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1 Vorwort

Seit dem 25. Mai 2018 ist die von der Européischen Union erlassene Datenschutz-Grundverordnung
(DSGVO) fiir die éffentlichen Stellen des Landes Brandenburg unmittelbar anzuwenden. Der aktuelle Text
der DSGVO kann auf EUR-Lex, dem Online-Portal zum EU-Recht, aufgerufen werden: https://eur-lex.eu-
ropa.eu/legal-content/de/TXT/?uri=CELEX:02016R0679-20160504.

Nahezu zum gleichen Zeitpunkt wie die DSGVO (6. Mai 2018) war auch die Richtlinie (EU) 2016/680 der
Europaischen Union (Richtlinie zum Datenschutz bei Polizei und Justiz) in das Recht der Mitgliedstaaten
umzusetzen. Das Datenschutzrecht sowohl des Bundes als auch Brandenburgs war an die beiden Recht-
akte der EU anzupassen. Der Bund hat ein neues Bundesdatenschutzgesetz (BDSG) erlassen, in Bran-
denburg hat der Landtag die Gesetze zur Anpassung des Allgemeinen Datenschutzrechts an die Verord-
nung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 (BbgDSG) sowie das Gesetz zur
Anpassung des bereichsspezifischen Rechts an die Verordnung (EU) 2016/679 am 25. April 2018 verab-
schiedet. Sie wurden am 8. Mai 2018 im Gesetz- und Verordnungsblatt fur das Land Brandenburg ver-
kindet (GVBI. I - 2018, Nr. 7 und GVBI. | - 2018, Nr. 8). Die Verkiindungen konnen unter den folgenden
Links aufgerufen werden:

—  https://www.landesrecht.brandenburg.de/dislservice/public/gvbldetail.jsp?id=7633,

—  https://www.landesrecht.brandenburg.de/dislservice/public/gvbldetail.jsp?id=7634.

Beide Gesetze traten gemeinsam mit dem Wirksamwerden der DSGVO am 25. Mai 2018 in Kraft. Dies
fihrt seit dem 25. Mai 2018 zu einer neuen Struktur des Datenschutzrechts. Die DSGVO ist als europai-
sche Verordnung unmittelbar geltendes Recht. Damit kommt ihr ein Anwendungsvorrang vor jedem nati-
onalen Recht zu. Erganzend zur DSGVO als direkt anwendbares Recht haben die offentlichen Stellen
Brandenburgs das BbgDSG und - je nach Verwaltungsbereich — weiterhin auch bereichsspezifische da-
tenschutzrechtliche Vorschriften zu beachten. Wie bisher gilt, dass diese bereichsspezifischen Daten-
schutzvorschriften den Vorschriften des BbgDSG vorgehen.

Wegen der Strukturveranderungen bleiben im BbgDSG nur wenige materielle Kernelemente wie zum
Beispiel die Zulassigkeit der Datenverarbeitung zur Erfillung der in der Zustandigkeit der dffentlichen
Stelle liegenden Aufgaben (§ 5 BbgDSG) oder zur Zweckbindung (§ 6 BbgDSG) sowie die meisten der
besondere Verarbeitungen betreffenden Regelungen erhalten. Anderes, insbesondere in Bezug auf den
technischen und organisatorischen Datenschutz oder im Hinblick auf die Auftragsverarbeitung, ergibt sich
aus der DSGVO unmittelbar. Daneben bringt die DSGVO Verfahrensanderungen mit sich, die in die Or-
ganisationsstrukturen und Verwaltungsablaufe 6ffentlicher Stellen einzupassen sind. Die DSGVO erfor-
dert ein umfassendes Zusammenspiel von Organisationsverantwortlichen, IT-Beauftragten und Fachab-
teilungen, in dessen Rahmen der oder dem behérdlichen Datenschutzbeauftragten (bDSB) eine bera-
tende und uberwachende Funktion zukommt.

Die vorliegenden Anwendungshinweise sollen einen Uberblick (iber die wesentlichen Anderungen geben
und die 6ffentlichen Stellen als Verantwortliche im Sinne der DSGVO bei der Anpassung der Prozesse
und Verfahren an die Anforderungen der DSGVO unterstlitzen. Dabei sollen sie den Anpassungsaufwand
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der Datenschutzpraxis unter Ausschopfung der Interpretationsspielrdume des neuen europaischen Da-
tenschutzrechts begrenzen und dazu nach Moglichkeit, insbesondere soweit nicht technische oder ge-
setzliche Anderungen eintreten, auf einmalige MaRnahmen beschranken.

Die Version 2 der Anwendungshinweise enthalt gegenuber der ersten Fassung vom 9. Mai 2018 im
Wesentlichen inhaltliche Anderungen zu den Abschnitten 1, 4 bis 8, 10, 14 und 15 sowie den Anlagen 4b,
4c¢, 5, 7aund 7b, 8 und 9.

Des Weiteren wurden folgende Abschnitte und Anlagen neu hinzugeflgt:

— Bereitstellung von Informationen auf der Internetseite (Ziffer 8.1.5),

— Verwendung von Cookies und ahnlichen technischen Komponenten (Ziffer 8.1.6),
— Bereitstellung von Informationen in E-Mail-Signaturen und Anschreiben (Ziffer 8.1.7),
— Gemeinsam Verantwortliche (Ziffer 9),

— Abgrenzung zu (gemeinsam) Verantwortlichen (Ziffer 10.3),

— Umgang mit Verletzungen des Schutzes personenbezogener Daten (Ziffer 12),

— Weitere Informationen und weiterfilhrende Links (Ziffer 16),

— Anlage 5: Muster fiir die Freigabeerklarung gemaR § 4 Absatz 1 BbgDSG,

— Anlage 7c: Beispiele fiir Datenschutzerklarungen auf einer Internetseite,

— Anlage 10: Muster flir eine Handreichung zum Datenschutz flir Beschaftigte.

2 Einfiihrung

21 Die Datenschutzreform der Europaischen Union

Seit dem 25. Mai 2018 ist die DSGVO in den brandenburgischen Behdrden und sonstigen 6ffentlichen
Stellen anzuwenden. Als europdische Verordnung ist die DSGVO unmittelbar geltendes Recht. Entge-
genstehende Regelungen der Mitgliedstaaten sind seit diesem Zeitpunkt nicht mehr anzuwenden. Trotz
ihrer unmittelbaren Geltung als EU-Verordnung lasst die DSGVO flr die nationalen Gesetzgeber beson-
ders im dffentlichen Bereich (iber sogenannte ,Offnungsklauseln” bzw. Regelungserméchtigungen noch
Spielraume fiir Konkretisierungen der DSGVO. Des Weiteren enthalt die DSGVO konkrete Regelungs-
auftrage.

Unter diesen Pramissen ist das Datenschutzrecht im Bund und in den Landern an die DSGVO anzupas-
sen. Der Bund hat ein neues BDSG und weitere Anderungen datenschutzrechtlicher Vorschriften verab-
schiedet, zum Beispiel durch Einfiigung von Datenschutzvorschriften in die Abgabenordnung und Neu-
fassung der Datenschutzvorschriften im Ersten und Zehnten Buch Sozialgesetzbuch. Weitere Rechtsan-
derungen des bereichsspezifischen Datenschutzrechts des Bundes sind mit Beschluss des Zweiten Da-
tenschutz-Anpassungs- und Umsetzungsgesetzes EU im November 2019 verabschiedet worden. In
Brandenburg sind die zuvor bereits angesprochenen Anpassungsgesetze am 25. Mai 2018 in Kraft ge-
treten. Im bereichsspezifischen Recht werden weitere Rechtsanderungen auf Gesetz- und Verordnungs-
ebene folgen.



2.2 Der Anwendungsbereich der DSGVO

Der sachliche Anwendungsbereich der DSGVO ist in Artikel 2 geregelt. Danach gilt die Verordnung fur
die automatisierte Verarbeitung personenbezogener Daten sowie die nicht automatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen.
Der Begriff des Dateisystems wird in Artikel 4 Nummer 6 DSGVO definiert. Darunter ist jede strukturierte
Sammlung personenbezogener Daten zu verstehen, die nach bestimmten Kriterien zuganglich ist. In der
Kommentarliteratur werden dabei iberwiegend zwei Zuordnungskriterien wie zum Beispiel Aktenzeichen,
Jahreszahl oder Name als ausreichend erachtet. Dabei wird der Anwendungsbereich der DSGVO tech-
nikneutral sehr grol® gefasst. Auch Schriftstlicke oder Zettel mit personenbezogenen Daten, die noch
unsortiert in einer Ablage aufbewahrt werden, fallen bereits dann unter den Anwendungsbereich der
DSGVO, wenn sie spéter in eine entsprechende Akte einsortiert werden sollen. Lediglich Akten oder Ak-
tensammlungen, die nicht nach bestimmten Kriterien geordnet sind, fallen nicht in den Anwendungsbe-
reich der Verordnung (siehe Erwagungsgrund 15 DSGVO).

Dariiber hinaus wird der Anwendungsbereich der DSGVO in Artikel 2 Absatz 2 negativ abgegrenzt. Ins-

besondere fallen nicht in den Anwendungsbereich:

— Tatigkeiten, die nicht in den Anwendungsbereich des Unionsrechts fallen (zum Beispiel Tatigkeit der
Abgeordneten im Landtag, Tatigkeit der Verfassungsschutzbehdrde),

— Tatigkeiten, die die gemeinsame Aulien- und Sicherheitspolitik der Mitgliedstaaten betreffen (Anwen-
dungsbereich von Titel V, Kapitel 2 des Vertrags der Europaischen Union),

— ausschlieBlich personliche oder familiare Tatigkeiten naturlicher Personen,

— die Verarbeitung personenbezogener Daten im Anwendungsbereich der Richtlinie zum Datenschutz
bei Polizei und Justiz.

Unabhangig davon ist zu beachten, dass 6ffentliche Stellen in Brandenburg auch bei Verarbeitungen, die
nicht in den sachlichen Anwendungsbereich der DSGVO im Sinne des Artikel 2 DSGVO fallen, gemaf
§ 2 Absatz 6 BbgDSG die Vorschriften der DSGVO anzuwenden haben, soweit in Spezialvorschriften
nichts anderes geregelt ist (siehe auch Ziffer 2.4).

2.3 Der Anwendungsvorrang der DSGVO

Da - wie bereits dargelegt - die DSGVO unmittelbar, also ohne weiteren Umsetzungsakt gilt, ist sie inner-
halb ihres Anwendungsbereiches das zentrale, malgebliche Datenschutzrecht. Allerdings gibt es wie
auch bisher weitere bundes- oder landesrechtliche Vorschriften Giber den Datenschutz. In Brandenburg
erganzt insbesondere das BbgDSG die DSGVO um allgemeine datenschutzrechtliche Regelungen. An-
dere spezielle datenschutzrechtliche Regelungen wie zum Beispiel die Vorschriften zur Verarbeitung per-
sonenbezogener Daten im Landesbeamtengesetz oder im Schulgesetz bleiben grundsatzlich erhalten,
wurden aber soweit notwendig an die Vorgaben der DSGVO angepasst.

Fur die kiinftige Rechtsanwendung bedeutet das unter anderem konkret:

— Das Verstandnis datenschutzrechtlicher Begriffe ergibt sich ausschliellich aus den Definitionen der
DSGVO (siehe Artikel 4 DSGVO und Erwagungsgriinde 26 bis 37 DSGVO).

— Die Pflichten, die den 6ffentlichen Stellen als Verantwortliche fiir die Verarbeitung personenbezoge-
ner Daten obliegen (Naheres unter Ziffer 3), sind in der DSGVO verankert (siehe insbesondere Artikel
5, 24 ff. und 32 ff. DSGVO).
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— Gleichzeitig sind auch die Rechte der betroffenen Personen unmittelbar in der DSGVO normiert. Aus-
nahmen von diesen Rechten enthalt entweder die DSGVO selbst oder konnen in engen Grenzen
durch nationale Gesetze, Rechtsverordnungen oder Satzungen zugelassen sein.

— Ausgangspunkt der Priifung, ob eine Verarbeitung personenbezogener Daten rechtmaRig erfolgt,
sind Artikel 6 Absatz 1 und Artikel 9 Absatz 2 DSGVO. Wie sich die Prifungsreihenfolge im Zusam-
menspiel mit nationalen spezialgesetzlichen Regelungen gestaltet, wird unter Ziffer 4 dargestellt.

— Soweit die Verarbeitung auf einer Einwilligung der betroffenen Person beruht, ergeben sich die Be-
dingungen fiir die Einwilligung aus der DSGVO (siehe Artikel 7 und 8 DSGVO). Als Rechtsgrundlage
flr die Verarbeitung durch eine Behdrde kommt die Einwilligung in aller Regel nicht in Betracht (siehe
Erwagungsgrinde 43 und 45 der DSGVO).

— Die DSGVO schreibt fiir 6ffentliche Stellen zwingend vor, dass eine oder ein bDSB zu benennen ist
und welche Aufgaben diese oder dieser hat (siehe Artikel 37 ff. DSGVO).

— Aufgaben und Befugnisse der Aufsichtsbehdrde ergeben sich unmittelbar aus der DSGVO (siehe
Artikel 57 und 58 DSGVO).

Die DSGVO beinhaltet neben ihren 99 Artikeln auch insgesamt 173 Erwagungsgrinde, die den Artikeln
voranstehen. Die Erwagungsgriinde dienen in erster Linie der Begriindung der einzelnen Verordnungs-
normen. Aus ihnen konnen direkt zwar keine Rechte und Pflichten abgeleitet werden, allerdings dienen
sie der Auslegung der einzelnen Artikel und bestimmen so Zweck, Reichweite und Inhalt der einzelnen
Artikel mit. Eine Ubersicht, welche Erwdgungsgriinde welchen Artikeln zugeordnet sind, enthalt
—Anlage 1.

2.4 Das neue Brandenburgische Datenschutzgesetz

Das neue BbgDSG dient der Anpassung des allgemeinen Datenschutzrechts an die DSGVO und enthalt
in erster Linie erganzende Regelungen. Des Weiteren trifft es auch fur Bereiche, die nicht dem sachlichen
Anwendungsbereich der DSGVO unterfallen, die erforderlichen datenschutzrechtlichen Regelungen: So-
weit nicht im jeweiligen Fachrecht abweichende Regelungen getroffen werden, unterfallen auch solche
Datenverarbeitungen der DSGVO (§ 2 Absatz 6 BbgDSG). Dies betrifft beispielsweise die Datenverarbei-
tung in unstrukturierten Akten der DSGVO. Ausgenommen sind jedoch die Artikel 30, 35 und 36 DSGVO,
die nur gelten, soweit die Verarbeitung automatisiert erfolgt oder die Daten in einem Dateisystem gespei-
chert sind oder gespeichert werden sollen.

Durch die entsprechende Anwendbarkeit der DSGVO flr diese Bereiche wird sichergestellt, dass jegliche
Verarbeitungen personenbezogener Daten einem vom Grundsatz her einheitlichen Regelungsrahmen
unterfallen, der neben dem Recht auf den Schutz personenbezogener Daten gemal Artikel 8 der EU-
Grundrechte-Charta auch das vom Bundesverfassungsgericht entwickelte Recht auf informationelle
Selbstbestimmung gemaR Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG gewéhrleistet.

Inhaltlich enthalt das BbgDSG folgende Regelungsschwerpunkte:

— Beibehaltung des Freigabeverfahrens fiir automatisierte Datenverarbeitungen (§ 4 BbgDSG),

— Beibehaltung einer Auffangnorm, die die Verarbeitung personenbezogener Daten zur Erfiillung der
in der Zustandigkeit der 6ffentlichen Stelle liegenden Aufgaben erlaubt (§ 5 BbgDSG),

— Definition der Voraussetzungen, unter denen personenbezogene Daten zu anderen als den urspriing-
lichen Erhebungszwecken verarbeitet werden diirfen (§ 6 BbgDSG),



— Definition der Voraussetzungen fur die Beschrankung von den Rechten der betroffenen Personen auf
Auskunft und Loschung sowie den Pflichten der verantwortlichen Stelle zur Information der betroffe-
nen Person (§§ 10 bis 13 BbgDSG),

— Umsetzung der Anforderungen der DSGVO an die Tatigkeit und Unabhangigkeit der Aufsichtsbehér-
den (Abschnitt 4 des BbgDSG),

— Beibehaltung von Regelungen zu besonderen Verarbeitungssituationen (Abschnitt 5 des BbgDSG).

Als —>Anlage 2 ist eine Ubersicht beigefiigt, die die bisherigen Regelungen des BbgDSG-alt den neuen
Rechtsvorschriften gegenuberstellt

2.5 Wesentliche Anderungen gegeniiber der bisherigen Rechtslage

Eine zentrale Rolle in der Betrachtung nimmt ,der Verantwortliche* ein, dem die DSGVO zahlreiche Auf-
gaben und damit verbunden die Verantwortung fiir die RechtméaRigkeit des Handelns nach aullen zuweist.
Begriffsbestimmungen ergeben sich zukiinftig aus der DSGVO unmittelbar (siehe Ziffer 2.6) und gehen
teilweise Uber die bisher bekannten Definitionen hinaus. Die Zulassigkeit der Verarbeitung personenbe-
zogener Daten beurteilt sich aus einem Zusammenspiel von DSGVO, bereichsspezifischem Recht und
dem BbgDSG. Die DSGVO enthalt teilweise neue bzw. gegentiiber dem bisherigen Stand modifizierende
verfahrensrechtliche Vorgaben und Dokumentationspflichten. Der oder dem (behérdlichen) Datenschutz-
beauftragten werden konkrete Aufgaben zugewiesen und ihre oder seine Rolle als Beraterin oder Berater
des Verantwortlichen klargestellt. Hinsichtlich des technischen Datenschutzes sind die neuen Vorgaben
in Bezug auf ,Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen*
gemal Artikel 25 DSGVO zu beachten. Die Betroffenenrechte sind erheblich gestarkt und um Informati-
onspflichten bei der Datenerhebung und Zweckéanderung erganzt worden. Des Weiteren werden der Auf-
sichtsbehdrde neue Befugnisse ubertragen, die bis hin zur Untersagung von Verarbeitungen reichen kon-
nen.

2.6 Begriffsbestimmungen

Die Begriffsbestimmungen ergeben sich zukinftig unmittelbar aus Artikel 4 DSGVO. Lediglich in Bezug
auf das Anonymisieren enthalt § 3 BbgDSG eine erganzende Begriffsbestimmung. Gegenlber den bisher
im BbgDSG verwendeten Begriffen ergeben sich unter anderem aus Artikel 4 DSGVO folgende Anderun-
gen:

— Betroffener = ,betroffene Person®,

— ,Sperrung* = ,Einschrankung der Verarbeitung®,

— verantwortliche Stelle* = ,Verantwortlicher",

— ,besondere Arten personenbezogener Daten® = ,besondere Kategorien personenbezogener Daten®,
— Auftragsdatenverarbeiter” = ,Auftragsverarbeiter®,

— ,Datei* = ,Dateisystem".

3 Rolle des Verantwortlichen nach der DSGVO

Die DSGVO weist dem ,Verantwortlichen® bei der Verarbeitung personenbezogener Daten eine zentrale
Rolle zu. Verantwortlicher ist nach Artikel 4 Nummer 7 DSGVO ,die natirliche oder juristische Person,
Behdrde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen tber die Zwecke und
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Mittel der Verarbeitung von personenbezogenen Daten entscheidet®. Im offentlichen Bereich ist Verant-
wortlicher die jeweilige Daten verarbeitende 6ffentliche Stelle im Sinne von § 2 Absatz 1 BbgDSG, also
wie bisher zum Beispiel die Gemeinde, der Landkreis oder das Ministerium.

Der Verantwortliche hat sicherzustellen, dass

die materiellen Vorschriften tber die Zulassigkeit der Verarbeitung personenbezogener Daten durch
die offentliche Stelle eingehalten werden. Die Zulassigkeit der Verarbeitung wird insbesondere in den
Artikeln 5, 6 und 9 DSGVO, in den §§ 5 und 6 BbgDSG und in fachgesetzlichen Datenschutzvor-
schriften geregelt.

die Verfahrensvorschriften der DSGVO beachtet werden. Dies gilt zum Beispiel fUr die Fuhrung des
Verzeichnisses von Verarbeitungstatigkeiten nach Artikel 30 DSGVO, die Melde- und Benachrichti-
gungspflichten nach Artikel 33 und 34 DSGVO und die Durchfiihrung von Datenschutz-Folgenab-
schatzungen nach Artikel 35 DSGVO.

die datenschutzrechtlichen Informationspflichten nach Artikel 13 und 14 DSGVO in Verbindung mit
§ 6 Absatz 2 und § 10 BbgDSG und die sonstigen Rechte der Betroffenen beachtet werden (zum
Beispiel das Auskunftsrecht nach Artikel 15 DSGVO in Verbindung mit § 11 BbgDSG, das Recht auf
Léschung nach Artikel 17 DSGVO und das Widerspruchsrecht nach Artikel 21 DSGVO).

geeignete technische und organisatorische MalRnahmen zum Schutz der verarbeiteten Daten und zur
Befolgung des Ziels Datenschutz durch Technikgestaltung getroffen werden (Artikel 24 Absatz 1, 25
und 32 DSGVO).

geeignete sonstige Datenschutzvorkehrungen getroffen werden (zum Beispiel Datenschutzrichtlinien
oder sonstige Datenschutzanweisungen nach Artikel 24 Absatz 2 DSGVO).

Wer die vielfaltigen Pflichten des Verantwortlichen in der offentlichen Stelle konkret erfllt, also zustandig
ist, ist von der Leitung der 6ffentlichen Stelle festzulegen. RegelmaRig ist dabei zwischen zentralen An-
sprechpartnern fr IT, Organisation und Datenschutz sowie den Fachabteilungen zu unterscheiden. Au-
Rerdem sind die Verwaltungsablaufe so zu gestalten, dass die Einhaltung datenschutzrechtlicher Best-
immungen sichergestellt ist. Die Letztverantwortlichkeit verbleibt bei der Behordenleitung bzw. der Lei-
tung der offentlichen Stelle.

Handlungserfordernis:
Zustandigkeiten sind festzulegen und erforderliche MaRnahmen umzusetzen (siehe Ziffern 14
und 15).

4 Zulassigkeit der Verarbeitung personenbezogener Daten

Wie bisher gilt hinsichtlich der Zulassigkeit der Verarbeitung personenbezogener Daten das Prinzip des
Verbots mit Erlaubnisvorbehalt. Zentrale Vorschrift ist Artikel 6 DSGVO. Die einzelnen in
Artikel 6 Absatz 1 DSGVO definierten Erlaubnistatbestande sind:

die Einwilligung, Artikel 6 Absatz 1 Buchstabe a DSGVO (siehe auch Artikel 7 und 8 DSGVO),
die Erforderlichkeit zur Erfillung von Vertragen oder vorvertraglicher Verpflichtungen,
Artikel 6 Absatz 1 Buchstabe b DSGVO,



— die Erforderlichkeit zur Erflllung einer rechtlichen Verpflichtung, Artikel 6 Absatz 1 Buchstabe ¢
DSGVO (in Verbindung mit Artikel 6 Absatz 2 und 3 DSGVO, der eine EU-Norm oder nationale
Rechtsvorschrift fordert),

— die Erforderlichkeit zum Schutz lebenswichtiger Interessen, Artikel 6 Absatz 1 Buchstabe d DSGVO,

— die Erforderlichkeit zur Wahrnehmung éffentlicher Aufgaben oder in Austibung hoheitlicher Gewalt,
Artikel 6 Absatz 1 Buchstabe e DSGVO (in Verbindung mit Artikel 6 Absatz 2 und 3 DSGVO, der eine
EU-Norm oder nationale Rechtsvorschrift fordert),

— die Erforderlichkeit zur Wahrung berechtigter Interessen des Verantwortlichen, Artikel 6 Absatz 1
Buchstabe f DSGVO (Buchstabe f gilt nicht fiir die von 6ffentlichen Stellen in Erfiillung ihrer durch
Rechtsvorschriften zugewiesenen Aufgaben vorgenommene Verarbeitung).

Dabei gelten die Erlaubnistatbestande von Artikel 6 Absatz 1 Buchstabe a, b, d und f DSGVO unmittelbar.
Eine Datenverarbeitung zur Erflillung einer rechtlichen Verpflichtung (Buchstabe c) oder zur Wahrneh-
mung einer 6ffentlichen Aufgabe (Buchstabe e) kann nicht auf die die DSGVO unmittelbar gesttitzt wer-
den, sondern es bedarf einer Rechtsvorschrift der EU oder des Mitgliedstaates. Solche Rechtsvorschrif-
ten sind insbesondere das bereichsspezifische nationale Recht und - als Auffangnorm — das BbgDSG.
Neben den per Gesetz oder Verordnung erlassenen Rechtsvorschriften kann die Verarbeitung personen-
bezogener Daten auch durch untergesetzliche Vorschriften (Satzungen, Dienstvereinbarungen, Verwal-
tungsvorschriften, Geschaftsordnungen) geregelt sein. Im Rahmen des Anpassungsprozesses ist es er-
forderlich, auch diese Vorschriften darauthin zu tberpriifen, ob sie im Einklang mit der DSGVO stehen,
und sind gegebenenfalls anzupassen. Entsprechende Hinweise finden sich in —Anlage 3. Soweit be-
reichsspezifische Regelungen keine konkrete Befugnis enthalten, die fir die Wahrnehmung einer 6ffent-
lichen Aufsicht erforderlichen personenbezogenen Daten zu verarbeiten, konnen o6ffentliche Stellen die
Datenverarbeitung auf § 5 Absatz 2 Satz 1 und 2 BbgDSG (unter dessen Voraussetzungen) stitzen.

Erteilte Einwilligungen wirken nach Erwagungsgrund 171 DSGVO fort. Sofern sie die Grundlage flir eine
Verarbeitung personenbezogener Daten nach Artikel 6 Absatz 1 Buchstabe a DSGVO sein sollen, gilt
dies jedoch nur, sofern sie auch der Art nach und inhaltlich den in Artikel 4 Nummer 11, Artikel 7 und
Artikel 8 DSGVO geregelten Bedingungen entsprechen. Demnach ist eine Einwilligung nur wirksam, wenn
sie freiwillig und bezogen auf die bestimmte Verarbeitung informiert abgegeben wird. Freiwillig ist eine
Einwilligung nur, wenn die betroffene Person eine echte und freie Wahl hat, also die Einwilligung auch
verweigern oder zurtickziehen kann, ohne dass ihr dabei Nachteile entstehen (siehe Erwagungsgrund 42
DSGVO). In der Regel besteht jedoch ein klares Ungleichgewicht zwischen offentlichen Stellen als Ver-
antwortlichen und der betroffenen Person, sodass hier nach Erwagungsgrund 43 DSGVO eine Einwilli-
gung als Rechtsgrundlage oft ausscheidet. Im Ausnahmefall (zum Beispiel bei Presseverteilern und
Newslettern oder im Zusammenhang mit § 26 BbgDSG) kann eine Einwilligung aber als Rechtsgrundlage
dienen, sofern die Verarbeitung grundsatzlich im Zusammenhang mit den Aufgaben der 6ffentlichen
Stelle steht und einer Verweigerung der Einwilligung keine nachteiligen Auswirkungen fiir die betroffenen
Personen hat. Sofern diese Voraussetzungen nicht erfiillt sind, kann sich die offentliche Stelle nicht auf
eine Einwilligung im Sinne des Artikel 6 Absatz 1 Buchstabe a DSGVO stlitzen.

Artikel 6 Absatz 4 DSGVO enthalt Vorschriften tiber zulassige Zweckanderungen, die durch § 6 BbgDSG
umgesetzt bzw. erganzt werden. GemaR § 6 Absatz 1 BbgDSG ist eine Verarbeitung personenbezogener



Daten zu einem anderen Zweck, als zu demjenigen, zu dem die Daten erhoben wurden, im Rahmen der

Aufgabenerfiillung des Verantwortlichen zulassig, unter anderem wenn

— es zur Abwehr erheblicher Nachteile fur das Gemeinwohl oder einer sonst unmittelbar drohenden
Gefahr fur die offentliche Sicherheit, die Verteidigung oder die nationale Sicherheit, zur Wahrung
erheblicher Belange des Gemeinwohls oder zur Sicherung des Steuer- und Zollautkommens erfor-
derlich ist (§ 6 Absatz 1 Nummer 1 BbgDSG),

— es zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte und Freiheiten einer anderen
Person erforderlich ist (§ 6 Absatz 1 Nummer 2 BbgDSG),

— sich bei der rechtmaRigen Aufgabenerfiillung Anhaltspunkte fiir Straftaten oder Ordnungswidrigkeiten
ergeben und die Unterrichtung der flr die Verfolgung oder Vollstreckung zustandigen Behdrden ge-
boten erscheint (§ 6 Absatz 1 Nummer 3 BbgDSG),

— es erforderlich ist, Angaben der betroffenen Person zu Uberprufen, weil tatsachliche Anhaltspunkte
fir deren Unrichtigkeit bestehen (§ 6 Absatz 1 Nummer 4 BbgDSG).

Da Zweckanderungen eine erneute Informationspflicht auslosen (siehe Ziffer 8.1.3), sollten alle Zwecke

einer Verarbeitung, einschlieRlich bestimmbarer zukUnftiger Zwecke, von Beginn an festgelegt sein.

Hinsichtlich der Verarbeitung besonderer Datenkategorien enthalt Artikel 9 DSGVO spezifische Anforde-
rungen. Zu den in Artikel 9 Absatz 1 DSGVO genannten Daten gehdren solche (ber die rassische und
ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die Ge-
werkschaftszugehdrigkeit sowie genetische Daten, biometrische Daten zur eindeutigen Identifizierung ei-
ner natlirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung
einer naturlichen Person. Auch bei diesen sogenannten ,sensiblen Daten® gilt hinsichtlich der Zulassigkeit
der Verarbeitung das Prinzip des Verbots mit Erlaubnisvorbehalt. Artikel 9 Absatz 2 DSGVO regelt hierbei
die Erlaubnistatbestande.

Mit Blick darauf, dass offentliche Stellen in der Regel zum Zweck der Erflillung der ihnen gesetzlich oder
aufgrund Gesetz zugewiesenen Aufgaben handeln, empfiehlt sich bei der Ermittlung einer Rechtsgrund-
lage fiir die Verarbeitung personenbezogener Daten die folgende Priifungsreihenfolge:

1. Gibt es im bereichsspezifischen Recht eine Rechtsgrundlage bzw. Befugnisnorm?

2. Stellt das BbgDSG (§§ 5, 6 oder 25 bis 31 BbgDSG) eine Erlaubnisnorm zur Verfligung?

3. Kann die Datenverarbeitung auf Artikel 6 Absatz 1 Buchstabe a, b, d oder f DSGVO gestiitzt werden?
Dabei ist zu beachten, dass offentliche Stellen die Datenverarbeitung im Zusammenhang mit der
Erflllung ihrer zugewiesenen Aufgaben in der Regel nicht auf Artikel 6 Absatz 1 Buchstabe f DSGVO
stutzen konnen.

In jedem Fall ist zu beachten, dass sowohl das allgemeine als auch das fachspezifische Datenschutzrecht
haufig nur erganzende und konkretisierende Regelungen zu den Vorgaben der DSGVO trifft. Zur Beur-
teilung datenschutzrechtlicher Fragestellungen werden somit die DSGVO und die Regelungen im allge-
meinen sowie gegebenenfalls auch im bereichsspezifischen nationalen Datenschutzrecht (sei es im Lan-
des- oder im Bundesrecht) im Zusammenhang zu lesen und anzuwenden sein.

Handlungserfordernisse:
— Es st zu priifen, ob das neue Recht fiir alle Prozesse eine Rechtsgrundlage bereitstellt.



— Vorhandene Einwilligungen sind zu prifen, um sicherzustellen, dass sie mit der DSGVO
vereinbar sind.

— Dienstvereinbarungen, Satzungsrecht, Verwaltungsvorschriften und Geschaftsordnungen
sind im Hinblick auf die Vereinbarkeit mit der DSGVO zu uberprifen.

5 Verfahrensanderungen

Schwerpunkt der anstehenden Anpassungsaufgaben an die DSGVO und das neue BbgDSG sind die
umfangreichen Verfahrensanderungen im Datenschutz hinsichtlich des Verzeichnisses von Verarbei-
tungstatigkeiten, der Freigabe automatisierter Verfahren und der Datenschutz-Folgenabschatzung.

5.1 Verzeichnis von Verarbeitungstatigkeiten

Das Verfahrensverzeichnis nach § 8 BbgDSG-alt wurde durch das Verzeichnis von Verarbeitungstatig-
keiten nach Artikel 30 DSGVO abgeldst. Anders als nach altem Recht ist ein Verzeichnis von Verarbei-
tungstatigkeiten unabhangig davon zu flinren, ob Verarbeitungen automatisiert erfolgen oder nicht. Das
heifdt, auch soweit personenbezogene Daten in (strukturierten) Papierakten verarbeitet werden (siehe
Ziffer 2.2), ist ein Verzeichnis von Verarbeitungstatigkeiten zu flinren. Darlber hinaus gelten die in § 8
Absatz 5 BbgDSG-alt geregelten Ausnahmen flir das Verfahrensverzeichnis nicht mehr.

Das Verzeichnis von Verarbeitungstatigkeiten ist als ein Verzeichnis aller Verarbeitungstatigkeiten zu ver-
stehen. Es enthalt Beschreibungen zu allen Verarbeitungstatigkeiten. Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander (DSK) hat zur Erstellung des Verzeichnisses Arbeitshilfen entwi-
ckelt, die als —Anlage 4a beigefligt sind. Des Weiteren finden sich in den —Anlagen 4b und 4c Muster
fir das Verzeichnis von Verarbeitungstatigkeiten von Verantwortlichen und von Auftragsverarbeitern.

Das Verzeichnis ist vom Verantwortlichen zu filhren. Die Fiihrung des Verzeichnisses hat zentral an einer
Stelle zu erfolgen. Es ist empfehlenswert, dass die oder der bDSB zumindest eine Kopie des Verzeich-
nisses vorhalt, um ihre oder seine Aufgaben wahrnehmen zu konnen. Fir jede Verarbeitungstatigkeit ist
eine Beschreibung (als ein Eintrag im Verzeichnis) nach MalRgabe des Artikel 30 DSGVO zu erstellen.
Als Verarbeitungstatigkeit in diesem Sinne wird im Allgemeinen ein Prozess auf geeignetem Abstrakti-
onsniveau verstanden. So konnen Verarbeitungen, die den gleichen Zwecken dienen, die gleiche oder
ahnliche Datenarten umfassen und auf der gleichen Rechtsgrundlage beruhen, in der Regel in einer Be-
schreibung bzw. einem Eintrag zusammengefasst werden.

Beispiele:

Geburtstagslisten und An-/Abwesenheitslisten: Werden Listen mit personenbezogenen Daten privat ge-
fihrt, so ist eine Beschreibung fiir das Verzeichnis von Verarbeitungstatigkeiten nicht erforderlich. In der
Regel ist dies bei Geburtstagslisten der Fall. Werden Listen aus dienstlichen Griinden gefiihrt, ist eine
Beschreibung flr das Verzeichnis von Verarbeitungstatigkeiten erforderlich, was regelméRig bei An- und
Abwesenheitslisten der Fall sein wird.

Verarbeitungen zu Zwecken des ,Arbeitsschutzes®: Eine zusammengefasste Beschreibung verschiede-
ner Verarbeitungen mit dem tbergeordneten Zweck ,Arbeitsschutz” ist zwar moglich. Einzelne Angaben
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(zum Beispiel konkrete Loschfristen gemal Artikel 30 Absatz 1 Buchstabe f DSGVO) sollten jedoch zu
den jeweiligen Verarbeitungen beispielsweise durch fortlaufende Nummerierungen zuordenbar sein
(siehe Muster in —Anlage 4b). Dies ist gegebenenfalls aber unibersichtlich und nicht praktikabel. In
solchen Fallen empfiehlt sich statt einer zusammengefassten Beschreibung von verschiedenen Verarbei-
tungen mit einem tbergeordneten Zweck die Erstellung mehrerer Beschreibungen bzw. Eintragungen flr
das Verzeichnis von Verarbeitungstatigkeiten.

Nutzung von Birokommunikationssoftware wie Outlook: Es ist ein eigenstandiger Eintrag zu Outlook im
Verzeichnis von Verarbeitungstatigkeiten erforderlich. Zuséatzlich dazu wird empfohlen, soweit Outlook im
Rahmen einer bestimmten Verarbeitungstatigkeit verwendet wird, Outlook in der Beschreibung dieser
Verarbeitungstatigkeit in der Zeile ,Name des eingesetzten Verfahrens® (siehe Muster in —Anlage 4b)
einzutragen.

Entsprechend des Musters in —Anlage 4b wird empfohlen, innerhalb der jeweiligen Beschreibungen
laufende Nummern hinsichtlich der Kategorien betroffener Personen zu vergeben, um so eine Zuordnung
zu den weiteren Angaben, wie zum Beispiel konkreten Léschfristen, zu erméglichen. Auch sind tabellari-
sche Darstellungen fiir eine bessere Ubersichtlichkeit und Zuordenbarkeit denkbar.

Beispiel fiir eine tabellarische Darstellung:
In einem Verfahren X werden personenbezogene Daten von Antragsstellenden verarbeitet. Die Verarbei-
tung erfolgt mittels Software Y. Der Zugriff durch Mitarbeitende der 6ffentlichen Stelle auf Software Y und
auf die darin gespeicherten personenbezogenen Daten der Antragsstellenden wird protokolliert. Entspre-
chend konnte in der Beschreibung der Verarbeitungstatigkeit folgende laufende Nummerierung gewahlt
werden:

Ldf. | Kategorien von Kategorien

Nr. | personenbezogenen Daten betroffener Personen

Loschfristen

1 | Kontaktdat
ontakidaten geméaR § ... [Rechts-

grundlage] fir 5 Jahre
nach Abschluss des
Verfahrens, Vorschrif-

2 | Geburtsdaten

Antragsstellende
3 | Staatsangehdrigkeit

ten des BbgArchivG
A Religionszugeharigkeit bleiben unberthrt
(Datum nach Artikel 9 DSGVO)
1 Jahr nach Beendi-
4 | Benutzerkennungen gung des Arbeitsver-

Sachbearbeitende héltnisses

2 Jahre nach dem Zu-

5 | Zugriffs- und Protokolldaten i AneTe Bt

Der Verantwortliche hat im Rahmen seiner Organisationshoheit zu bestimmen, wer die jeweiligen Be-
schreibungen der Verarbeitungstatigkeiten fiir das Verzeichnis erstellt und wer fiir die Uberarbeitung bzw.
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Aktualisierung zustandig ist. Die Erstellung sollte zweckmalliger Weise durch den fiir die jeweilige Fach-
aufgabe verantwortlichen Bereich, gegebenenfalls unter Beteiligung der IT-Stelle, erfolgen. Die oder der
bDSB berat bei der Erstellung des Verzeichnisses.

Handlungserfordernisse:

— Noch nach altem Recht bestehenden Verfahrensverzeichnisse sind an Artikel 30 DSGVO
anzupassen.

— Esist zu prufen, ob fur alle Verarbeitungstatigkeiten eine Beschreibung fur das Verarbei-
tungsverzeichnis vorliegt.

5.2 Freigabe

Die datenschutzrechtliche Freigabe automatisierter Verfahren durch den Verantwortlichen wurde beibe-
halten und ist in § 4 Absatz 1 BbgDSG geregelt. Danach ist in den Féllen, in denen die Verarbeitung
personenbezogener Daten mittels automatisierter Verfahren erfolgen soll, vor Beginn dieser Verarbeitung
oder vor einer wesentlichen Anderung ein Freigabeverfahren durchzufiihren. Wesentlich ist eine Verfah-
rensanderung insbesondere dann, wenn Anderungen in Bezug auf die Zweckbestimmungen, die betroffe-
nen Personengruppen und die zu verarbeitenden Daten, die Datenempfanger, die technischen und orga-
nisatorischen MalRnahmen sowie die eingesetzten Datenverarbeitungsanlagen oder Datenverarbeitungs-
programme erfolgen sollen.

Zu beachten ist, dass § 4 Absatz 2 BbgDSG bestimmte Verfahren von der Freigabepflicht ausnimmt. Das
trifft beispielsweise auf den Einsatz von handelstblichen Schreibprogrammen wie Microsoft Word oder
auch auf Anschriftenverzeichnisse, die ausschlieBlich fiir die Versendung von Informationen an betroffene
Personen genutzt werden, zu. Gleichwohl ist auch fiir diese Verfahren, anders als nach altem Recht, eine
Beschreibung bzw. ein Eintrag flr das Verzeichnis von Verarbeitungstatigkeiten gemal Artikel 30
DSGVO zu erstellen.

Freigaben, die vor dem 25. Mai 2018 erteilt wurden, bleiben wirksam. Es empfiehlt sich, im Rahmen des
Freigabeverfahrens der oder dem bDSB Gelegenheit zur Stellungnahme zu geben. Ein Mustertext fur
eine Freigabeerklarung gemaf § 4 Absatz 1 BbgDSG findet sich in —Anlage 5.

Handlungserfordernis:
Die Inhalte des an die DSGVO angepassten Freigabeverfahrens und der Freigabeerklarung
sind zu berucksichtigen.

5.3 Datenschutz-Folgenabschatzung

Vor dem Einsatz ,hochrisikotrachtiger® und eingriffsintensiver Verarbeitungen ist eine Datenschutz-Fol-
genabschatzung nach Artikel 35 DSGVO durchzufiihren. Die Landesbeauftragte fiir den Datenschutz und
fir das Recht auf Akteneinsicht Brandenburg (LDA) hat hierzu auf ihrer Internetseite zwei Listen mit Ver-
arbeitungsvorgéangen veroffentlicht, fir die ein solches Verfahren durchzufihren ist:
https://www.lda.brandenburg.de/lda/de/datenschutz/auslegungshilfen-der-landesbeauftragten/.
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Fur Datenverarbeitungen, die vor dem 25. Mai 2018 bereits durchgeflihrt wurden und die in die Kategorie
,hochrisikotrachtiger* Verarbeitungen im Sinne des Artikel 35 DSGVO einzustufen wéren, ist keine Da-
tenschutz-Folgenabschatzung erforderlich, wenn eine Vorabkontrolle nach altem Recht durch die oder
den bDSB erfolgt ist und soweit die Verarbeitung ohne wesentliche Anderung fortgesetzt wird. Allerdings
ist zu beachten, dass die Verfahren regelmaRig auf ihre Konformitat mit der DSGVO zu Uberprifen sind
(Artikel 24 Absatz 1 Satz 2 DSGVO), so dass eine Artikel 35 DSGVO entsprechende Uberpriifung inner-
halb von 2-3 Jahren nach der Geltung der DSGVO, also spatestens bis zum 25. Mai 2021, durchgefiihrt
werden sollte. Die Datenschutzgruppe nach Artikel 29 der EG-Datenschutzrichtlinie (Artikel-29-Gruppe)
hatte bereits vor Geltung der DSGVO Leitlinien zur Datenschutz-Folgenabschatzung entwickelt (WP 248
Rev. 01, siehe —Anlage 6), die nahere Ausflhrungen zu diesem Verfahren enthalten. Diese Leitlinien
wurden vom Européischen Datenschutzausschuss (EDSA), der die Artikel-29-Gruppe mit Geltung der
DSGVO abléste, in dessen konstituierender Sitzung bestétigt.

Zustandig flr die Durchfiihrung der Folgenabschatzung ist der Verantwortliche. Dabei holt der Verant-
wortlich zwingend die Stellungnahme der oder des bDSB ein (Artikel 35 Absatz 2 DSGVO). Nicht DSGVO-
konform wére es, der oder dem bDSB die Zustandigkeit flir die Durchfilhrung der Datenschutz-Folgeab-
schatzung zu Ubertragen.

Bei Verarbeitungen im éffentlichen Bereich, die auf einer Rechtsgrundlage im Unionsrecht oder im Recht
der Mitgliedsstaaten gemaR Artikel 6 Absatz 1 Buchstabe ¢ oder e DSGVO beruhen, ist die Durchfiihrung
einer Datenschutz-Folgenabschatzung gemaR Artikel 35 Absatz 10 DSGVO nicht erforderlich, sofern
diese Rechtsvorschriften den konkreten Verarbeitungsvorgang regeln und bereits im Rahmen einer all-
gemeinen Folgenabschatzung im Zusammenhang mit dem Erlass der Rechtsvorschrift eine Datenschutz-

Folgenabschatzung erfolgte. Eine Datenschutz-Folgenabschéatzung ware in diesen Fallen nur dann

durchzufiihren, wenn dies nach dem Ermessen des Gesetzgebers flir erforderlich gehalten wird. Ob ins-

besondere nationale bereichsspezifische Rechtsvorschriften als Rechtsgrundlagen im Sinne von Artikel

35 Absatz 10 DSGVO angesehen werden konnen, richtet sich vor allem danach, ob der konkrete Verar-

beitungsvorgang unter Beachtung der in Artikel 35 Absatz 7 DSGVO genannten Aspekte geregelt ist bzw.

diese im Rahmen der Rechtsetzung berlcksichtigt wurden. Insbesondere mussen folgende Aspekte be-
trachtet worden sein:

— systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke der Verarbei-
tung, gegebenenfalls einschlieBlich der von dem Verantwortlichen verfolgten berechtigten Interessen
(Artikel 35 Absatz 7 Buchstabe a DSGVO),

— Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvorgange in Bezug auf den
Zweck (Artikel 35 Absatz 7 Buchstabe b DSGVO),

— Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen gemaR Artikel 35
Absatz 1 DSGVO (Artikel 35 Absatz 7 Buchstabe ¢ DSGVO) und

— zur Bewaltigung der Risiken geplanten Abhilfemalinahmen, einschlieRlich Garantien, Sicherheitsvor-
kehrungen und Verfahren, durch die der Schutz personenbezogener Daten sichergestellt und der
Nachweis daflir erbracht wird, dass die DSGVO eingehalten wird, wobei den Rechten und berechtig-
ten Interessen der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird (Artikel
35 Absatz 7 Buchstabe d DSGVO).

Sofern nur einzelne der vorgenannten Aspekte betrachtet wurden, ist eine Datenschutz-Folgenabschat-

zung fiir die fehlenden Sachverhalte durchzufiihren.
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Handlungserfordernisse:

— Die Vorabkontrolle durch die oder den bDSB gemal § 10a BbgDSG-alt wird durch die
Datenschutz-Folgenabschatzung, die der Verantwortliche durchzufihren hat, nach Artikel
35 DSGVO abgeldst und erfordert eine umfangreiche Dokumentation.

— Fir Verarbeitungen, von denen hohe Risiken ausgehen, muss keine Folgenabschatzung
vorgenommen werden, wenn sie der Vorabkontrolle durch die oder den bDSB unterlegen
haben und ohne wesentliche Anderung fortgefiihrt werden. Bei der Uberpriifung dieser
Verarbeitungen bis spatestens Mai 2021 sind die Anforderungen von Artikel 35 DSGVO
zugrunde zu legen.

6 Die oder der behordliche Datenschutzbeauftragte

Mit Anwendbarkeit der DSGVO am 25. Mai 2018 wurden auch die Stellung und die Aufgaben der Daten-
schutzbeauftragten neu geregelt (Artikel 37 bis 39 DSGVO). Nach Artikel 37 Absatz 1 Buchstabe a
DSGVO hat jede 6ffentliche Stelle eine oder einen bDSB zu benennen. Hiervon ausgenommen sind Ge-
richte und unabhangige Justizbehdrden im Rahmen ihrer justiziellen Téatigkeit.

Die bDSB konnen mit inrem Einverstandnis auch flr mehrere Behdrden bestellt werden, wenn dadurch
die Erflllung der Aufgaben der bDSB nicht beeintrachtigt wird. Dabei sind nicht nur die verfugbaren Res-
sourcen und die Erreichbarkeit der bDSB insbesondere fir Beschaftigte zu beachten, sondern gemaf
Artikel 37 Absatz 3 DSGVO auch die Organisationsstrukturen und die Grol3e der jeweiligen Behdrden zu
bertcksichtigen.

Die bDSB sind auf der Grundlage der beruflichen Qualifikation und insbesondere des datenschutzrecht-
lichen Fachwissens zu benennen (Artikel 37 Absatz 5 DSGVO). Dazu gehoren Rechtskenntnisse bezlg-
lich der einschlagigen datenschutzrechtlichen Regelungen sowie Grundkenntnisse der eingesetzten In-
formations- und Kommunikationstechnik. Den bDSB sind die zur Erfiillung der Aufgaben zudem die er-
forderlichen Ressourcen zur Verfligung zu stellen (Artikel 38 Absatz 2 DSGVO). Dazu gehéren abhangig
von der Art der Verarbeitungstatigkeiten und der Grole der dffentlichen Stelle unter anderem:

— die Gewahrung von gentigend Zeit fir die ErfUllung der Pflichten der oder des bDSB,

— eine angemessene Unterstiitzung durch Raumlichkeiten, Ausriistung (zum Beispiel Fachliteratur und
Nachschlagewerke sowie Zugang zu aktueller Rechtsprechung) und gegebenenfalls zusatzlichem
Personal sowie

— die kontinuierliche Teilnahme an Schulungs- und Fortbildungsveranstaltungen einschlieBlich Uber-
nahme der daflir anfallenden Kosten.

Zwar gehoren die bDSB zur jeweiligen 6ffentlichen Stelle, die Funktion bDSB hat jedoch eine herausge-
hobene Stellung. Sie berichten der jeweiligen Leitung der dffentlichen Stelle unmittelbar. In der Austbung
ihrer Aufgaben sind die bDSB weisungsfrei: Gemal Artikel 38 Absatz 4 DSGVO stellen die Verantwortli-
chen sicher, dass Datenschutzbeauftragte bei der Erfiillung der Aufgaben keine Anweisungen beziglich
der Ausiibung erhalten. Dies betrifft jedoch nicht die Einhaltung der allgemeinen Dienstpflichten oder sich
aus dem Arbeitsvertrag ergebenden Pflichten.
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Dariiber hinaus lasst es die DSGVO zu, dass die bDSB neben der Tatigkeit als bDSB auch andere Auf-
gaben wahrnehmen kénnen. Soll die Funktion des bDSB Beschéftigten Gbertragen werden, die auch mit
anderweitigen (Haupt-)Aufgaben betraut sind, muss sichergestellt werden, dass derartige Aufgaben nicht
zu einem Interessenskonflikt fiihren (Artikel 39 Absatz 6 DSGVO). Der Verantwortliche sollte daher kri-
tisch Uberprifen, ob es zu einer Inkompatibilitdt kommen kénnte und sicherstellen, dass die bDSB (und
gegebenenfalls die Stellvertretung) in der Aufgabenwahrnehmung nicht eingeschrankt zur Verfligung ste-
hen. Die bDSB diirfen sich aufgrund anderer Funktionen nicht selbst iberwachen missen. Grundsatzlich
sollte daher niemand als bDSB bestellt werden, der Aufgaben bertragen bekommen hat, die nach der
DSGVO dem Verantwortlichen obliegen. Zur Vermeidung von Interessenskonflikten konnen interne Richt-
linien aufgestellt werden.

Beispiele fiir mogliche Interessenskonflikte:

In der Regel scheiden Personen, die mit der Leitung der IT-Abteilung oder der Leitung der Personalab-
teilung betraut sind, als bDSB aus. Bei einfachen Personalratsmitgliedern wird in der Regel keine Unver-
einbarkeit im Sinne von Artikel 38 Absatz 6 Satz 2 DSGVO vorliegen, da sie in dem Gremium keine
alleinigen Entscheidungen treffen. Bei Personalratsvorsitzenden konnen jedoch Interessenkonflikte auf-
treten, eine Benennung als bDSB ist daher nicht empfehlenswert.

Die bDSB sind friihzeitig in alle mit dem Schutz personenbezogener Daten zusammenhangenden Fragen
einzubinden (Artikel 38 Absatz 1 DSGVO). Sie mlssen Zugang zum Verzeichnis von Verarbeitungstatig-
keiten nach Artikel 30 DSGVO haben, sofern ihnen nicht sowieso eine Kopie vorliegt oder die Aufgabe
Ubertragen wurde, das Verzeichnis zentral vorzuhalten bzw. aufzubewahren.

Wesentliche Aufgaben der bDSB gemal Artikel 39 Absatz 1 DSGVO sind insbesondere

— die Unterrichtung und Beratung des Verantwortlichen Uiber dessen datenschutzrechtliche Pflichten,

— die Uberwachung der Einhaltung datenschutzrechtlicher Vorschriften,

— die Uberwachung der Durchfiihrung von Sensibilisierungs- und SchulungsmaRnahmen der Beschéf-
tigten durch den Verantwortlichen,

— die Zusammenarbeit mit der Aufsichtsbehdrde und

— die Beratung des Verantwortlichen bei Datenschutz-Folgenabschatzungen.

Die Fuhrung des Verzeichnisses von Verarbeitungstatigkeiten und die Durchfiihrung der Datenschutz-
Folgenabschatzung sind nach der DSGVO keine Pflichtaufgaben der bDSB — anders als friher die Fih-
rung des Verfahrensverzeichnisses und die Durchfuhrung der Vorabkontrolle. Der Verantwortliche kann
den bDSB im Einklang mit der DSGVO weitere Aufgaben (ibertragen. Dies betrifft zum Beispiel die Uber-
tragung der Aufgabe, das Verzeichnis von Verarbeitungstatigkeiten zu fuhren. In diesem Zusammenhang
bedeutet die Fiihrung die reine Verwaltung des Verzeichnisses und nicht die Erstellung der Beschreibun-
gen bzw. Eintrage fiir das Verzeichnis. Hierfir sowie flr die Richtigkeit, Vollstandigkeit und Aktualitat des
Verzeichnisses von Verarbeitungstatigkeiten ist der Verantwortliche (bzw. der jeweilige Fachbereich) zu-
standig. Auch kann vorgegeben werden, dass vor jedem beabsichtigten Einsatz oder einer wesentlichen
Anderung eines automatisierten Verfahrens mit dem personenbezogene Daten verarbeitet werden, die
Stellungnahme der bDSB einzuholen ist. Aus Artikel 35 Absatz 1 Satz 1 und Absatz 2 DSGVO ergibt sich
aber, dass die Durchfiihrung der Datenschutz-Folgenabschéatzung nicht auf die bDSB (ibertragen werden
kann.

14



Handlungserfordernisse:

— Bereits bestellte bDSB bleiben in ihrer Funktion, gegebenenfalls ist aber eine Uberpriifung
der Qualifikation und Unabhangigkeit (zur Vermeidung von Interessenskonflikten) erforder-
lich. Zudem sind neue Aufgaben und Verantwortlichkeiten zu beachten.

— Sollen weitere Aufgaben ibertragen werden, ist dies durch den Verantwortlichen zu regeln.

— Esist zu prifen, ob angesichts der geanderten bzw. erweiterten Aufgaben die Ressourcen
der bDSB ausreichend sind.

— Die Kontaktdaten der bDSB sind gemal Artikel 37 Absatz 7 DSGVO zu veroffentlichen.

— Die bDSB sind gemal Artikel 37 Absatz 7 DSGVO an die LDA zu melden. Dies ist Gber
das folgende Formular moglich:
https://www.lda.brandenburg.de/lda/de/service/formulare-und-musterschreiben/meldung-
des-datenschutzbeauftragten/.

7 Aufgaben und Befugnisse der Aufsichtshehorde

Die Aufgaben und Befugnisse der LDA als datenschutzrechtliche Aufsichtsbehdrde in Brandenburg erge-
ben sich aus den Artikeln 57 bis 59 DSGVO sowie § 18 BbgDSG. Insbesondere obliegt ihr im Land Bran-
denburg die Uberwachung der Einhaltung und Durchsetzung der Anforderungen der DSGVO, des
BbgDSG und anderer datenschutzrechtlicher Vorschriften. Zudem berat sie dffentliche und private Stellen
im Umgang mit personenbezogenen Daten.

Die DSGVO starkt die Befugnisse der LDA. Sie hat gemaR Artikel 58 Absatz 1 DSGVO umfassende

Untersuchungsbefugnisse. Offentliche Stellen sind gemaR § 21 BbgDSG verpflichtet, die LDA und ihre

Mitarbeitenden bei der Erflllung ihrer Aufgaben zu unterstitzen. Die 6ffentlichen Stellen mussen insbe-

sondere:

— Auskiinfte erteilen,

— Einsicht in alle Vorgange und Aufzeichnungen, insbesondere in die gespeicherten Daten und in die
Datenverarbeitungsprogramme, gewahren, die im Zusammenhang mit der Verarbeitung personen-
bezogener Daten stehen, und

— jederzeit Zutritt zu allen Dienstraumen, einschlieflich aller Datenverarbeitungsanlagen und Geréate
gewahren.

Neben diesen Untersuchungsbefugnissen verfiigt die LDA gemaR Artikel 58 Absatz 3 DSGVO uber Ge-

nehmigungs- und Beratungsbefugnisse sowie gemaf Artikel 58 Absatz 2 DSGVO auch gegeniber 6f-

fentlichen Stellen tber Abhilfebefugnisse. Mit diesen Abhilfebefugnissen kann sie unter anderem:

— warnen, dass beabsichtigte Verarbeitungsvorgange voraussichtlich gegen die DSGVO verstolien,

— verwarnen, wenn gegen die DSGVO verstoRen wird,

— anweisen, den Antragen von betroffenen Person auf Auslibung ihrer Rechte zu entsprechen,

— anweisen, Verarbeitungsvorgange in Einklang mit der DSGVO zu bringen,

— eine vortbergehende oder endgiiltige Beschrankung der Verarbeitung, einschliellich eines Verbots,
verhangen,

— die Berichtigung oder Loschung von personenbezogenen Daten anordnen oder

— die Ubermittlung von Daten in Drittlander aussetzen.
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Geldbufen kann die LDA gegen offentliche Stellen im Sinne des § 2 Absatz 1 und 2 BbgDSG hingegen
nicht verhangen (§ 32 Absatz 3 BbgDSG). Sofern jedoch Beschéftigte 6ffentlicher Stellen VerstoRe im
Sinne von § 32 Absatz 1 BbgDSG begehen, kann die LDA gegen diese ein Ordnungswidrigkeitenverfah-
ren einleiten.

Anstelle des Beanstandungsverfahrens nach altem Recht vor Geltung der DSGVO teilt die LDA der zu-
standigen Fach- oder Rechtsaufsicht mit, wenn sie von ihren Befugnissen nach Artikel 58 Absatz 2
DSGVO Gebrauch gemacht hat (§ 22 Satz 1 BbgDSG). Der Verantwortliche ist verpflichtet, gegentiber
der Aufsicht innerhalb eines Monats eine Stellungnahme abzugeben, in der auch darzustellen ist, in wel-
cher Weise auf die Malnahme der LDA reagiert wird (§ 22 Satz 2 BbgDSG).

Vor dem Erlass von Rechts- und Verwaltungsvorschriften, die die Verarbeitung personenbezogener Da-
ten betreffen, ist die LDA gemaR § 18 Absatz 5 Satz 1 BbgDSG zu horen. Zudem ist sie tber Planungen
des Landes zum Aufbau oder zur wesentlichen Anderung von Systemen zur automatisierten Verarbeitung
personenbezogener Daten rechtzeitig zu unterrichten, sofern in den Systemen personenbezogene Daten
verarbeitet werden.

Verletzungen des Schutzes personenbezogener Daten, die voraussichtlich zu einem Risiko flr die Rechte
und Freiheiten natlrlicher Personen fihren, sind der LDA gemalR Artikel 33 DSGVO zu melden (siehe
Ziffer 12).

8 Betroffenenrechte (Artikel 12 bis 22 DSGVO)

Die Rechte der betroffenen Personen sind durch die DSGVO erheblich gestarkt worden. Dies gilt insbe-
sondere fur die Information der betroffenen Person bei einer Datenerhebung und das Recht auf Daten-
portabilitat. Die §§ 10 bis 13 BbgDSG enthalten Regelungen, die die Rechte der betroffenen Personen
unter Berlcksichtigung der Spielraume der DSGVO beschranken und erganzend anzuwenden sind.
Ebenso kdnnen bereichsspezifische Regelungen des Bundes- oder Landesrechts Beschrankungen ent-
halten, die zu beachten sind (zum Beispiel § 32c Abgabenordnung, § 82 und 83 Zehntes Buch Sozialge-
setzbuch).

Fur Informationen und Mitteilungen an Betroffene enthalt Artikel 12 DSGVO allgemeine Vorgaben. Infor-
mationen Uber Datenerhebungen und Mitteilungen zu geltend gemachten Rechten sind der betroffenen
Person in praziser, transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und einfa-
chen Sprache zu (ibermitteln, schriftlich oder in einer anderen Form, gegebenenfalls auch elektronisch
(Artikel 12 Absatz 1 DSGVO).

Artikel 12 Absatz 3 DSGVO bestimmt eine konkrete Frist zur Beantwortung von Antragen, mit denen die
betroffene Person ihre Rechte geltend macht. Die Antwort hat ohne unangemessene Verzogerung, spa-
testens aber innerhalb eines Monats zu erfolgen. Die Frist kann um weitere zwei Monate verlangert wer-
den, wenn dies unter Berticksichtigung der Komplexitat und Anzahl von Antrégen erforderlich ist. Dane-
ben bestimmt Artikel 12 Absatz 3 DSGVO, dass Antrage Betroffener nach Mdglichkeit auf elektronischem
Wege zu beantworten sind, wenn sie auf elektronischem Wege gestellt wurden.

16



Eine Neuerung enthalt Artikel 12 Absatz 4 DSGVO. Nach dieser Norm muss der Verantwortliche der
betroffenen Person antworten, wenn und soweit er nach einem Antrag auf Geltendmachung eines Be-
troffenenrechts untétig bleibt oder diesen ablehnt (siehe auch Erwagungsgrund 59 Satz 3 DSGVO). Ne-
ben einer Begriindung fiir die Untatigkeit oder Ablehnung ist die betroffene Person in der Antwort auch
uber die Méglichkeit zur Beschwerde bei einer Aufsichtsbehdrde zu unterrichten.

Informationen tber Datenerhebungen und Mitteilungen bzw. Manahmen auf Antrége, mit denen die be-
troffene Person ihre Rechte geltend macht, erfolgen gemaR Artikel 12 Absatz 5 DSGVO unentgeltlich.
Bei offenkundig unbegriindeten oder exzessiven Antragen kann der Verantwortliche jedoch ein angemes-
senes Entgelt verlangen oder sich weigern, aufgrund eines Antrags tatig zu werden. In diesen Fallen
muss der Verantwortliche jedoch den Nachweis flr den offenkundig unbegriindeten oder exzessiven Cha-
rakter des Antrags erbringen.

Handlungserfordernisse:

— Zur Erfillung von Rechten der betroffenen Personen und von entsprechenden Pflichten
der offentlichen Stelle sind organisatorische Malinahmen zu folgenden Punkten festzule-
gen:

— Werist innerhalb der dffentlichen Stelle zustandig, wenn eine betroffene Person Rechte
geltend macht?

— In welcher Frist (unter Beachtung der Monatsfrist nach DSGVO) soll das Anliegen der
betroffenen Person weitergeleitet und bearbeitet werden?

— In welcher Form soll das Anliegen weitergeleitet werden (Stichworte: Geheimhaltung
und Vertraulichkeit)?

— Wer sind die Ansprechpartner flir verschiedene Datenverarbeitungssysteme (um bei-
spielsweise den Auskunftsanspruch Uberall in der 6ffentlichen Stelle gewahrleisten zu
kdnnen)?

— Es sind insbesondere Verfahren zu definieren, wie die Informationspflichten nach Artikel
13 und 14 DSGVO effiillt werden sollen. Fur Standardverarbeitungen empfiehlt sich die
Verwendung von Mustern.

8.1 Informationspflichten des Verantwortlichen (Artikel 13 und 14 DSGVO)

Ein wesentliches Anliegen der DSGVO ist die Starkung des Transparenzgrundsatzes (Artikel 5 Absatz 1
Buchstabe a und Erwagungsgrund 39 DSGVO). Dass die betroffene Person die malgeblichen Faktoren
der Verarbeitung der Daten nachvollziehen kann, ist eine wesentliche Auspragung einer fairen und trans-
parenten Datenverarbeitung. Nur so kann die betroffene Person informiert (iber die Verarbeitung ihrer
Daten entscheiden. Ferner muss die betroffene Person (iberhaupt Kenntnis von der Existenz der Daten-
verarbeitung erlangen, um einen Anlass zu haben, ihre Betroffenenrechte effektiv wahrnehmen zu kon-
nen. Zur Erflllung der Grundsétze einer fairen und transparenten Verarbeitung von personenbezogenen
Daten sehen Artikel 13 und 14 DSGVO daher einen umfangreichen Katalog proaktiver Benachrichtigun-
gen bei der Erhebung personenbezogener Daten vor.

Gerade mit Blick auf Artikel 12 Absatz 1 DSGVO, der fordert, dass datenschutzrechtliche Informationen
und Mitteilungen leicht zuganglich sind sowie in verstandlicher, klarer und einfacher Sprache verfasst
sind, kann es in der Praxis insbesondere dann zu Problemen kommen, wenn die betroffene Person nicht
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Uber ausreichend Deutschkenntnisse verflgt, um den Inhalt der Informationen nach Artikel 13 und 14
DSGVO zu verstehen. In ihrer Handreichung ,Wie erfille ich als Verantwortlicher meine Informations-
pflichten?*  (https://www.lda.brandenburg.de/lda/de/service/informationsmaterial/details/~30-12-2019-
wie-erfuelle-ich-als-verantwortlicher-meine-informationspflichten) fiihrt die LDA aus, dass es zwar emp-
fehlenswert und zu begrien sei, wenn die Informationen auch in anderen Sprachen zur Verfiigung ge-
stellt werden. Eine Verpflichtung dazu besteht jedoch nicht, da bei dffentlichen Stellen der Grundsatz gilt,
dass die Amtssprache im Inland deutsch ist. Die Bereitstellung der Informationen in deutscher Sprache
ist daher dem Grunde nach ausreichend.

Zur Erfullung der Informationspflichten finden sich in den —Anlagen 7a und 7b Mustertexte mit Hinwei-
sen. Wesentliche Angaben nach Artikel 13 und 14 DSGVO decken sich mit den Angaben im Verzeichnis
von Verarbeitungstatigkeiten nach Artikel 30 Absatz 1 DSGVO und kénnen daher insoweit aus der jewei-
ligen Beschreibung der Verarbeitungstatigkeit Gbernommen werden.

Der Verantwortliche ist dazu verpflichtet, die betroffene Person zu informieren, wenn:

— personenbezogene Daten direkt bei der betroffenen Person erhoben werden (Artikel 13 DSGVO),

— personenbezogene Daten nicht direkt bei der betroffenen Person erhoben werden, diese also zum
Beispiel aus 6ffentlichen Quellen oder von Dritten stammen (Artikel 14 DSGVO)

— oder beabsichtigt wird, die personenbezogenen Daten fir einen anderen Zweck weiterzuverarbeiten
als den, flir den diese Daten erhoben oder erlangt wurden (sogenannte ,Zweckanderung®, Artikel 13
Absatz 3 bzw. 14 Absatz 4 DSGVO).

Fur die drei genannten Falle wird folgendes Prifschema vorgeschlagen:
1. Liegt ein Fall von Artikel 13 oder Artikel 14 DSGVO oder eine Zweckanderung vor?

2. Gibt es einschlagige Ausnahmen oder wurde die betroffene Person bereits anderweitig informiert?
3. Wann, in welcher Form und mit welchem Inhalt ist die betroffene Person zu informieren?

8.1.1 Informationspflicht bei einer Erhebung bei der betroffenen Person (Artikel 13 DSGVO)

1. Liegt ein Fall von Artikel 13 DSGVO vor?

Voraussetzung fir die Informationspflicht nach Artikel 13 DSGVO ist, dass der Verantwortliche die per-
sonenbezogenen Daten bei der betroffenen Person erhebt. Eine Erhebung bei der betroffenen Person
setzt voraus, dass der Verantwortliche die Daten mit Kenntnis der betroffenen Person selbst aktiv bei
dieser beschafft. Werden personenbezogene Daten von der betroffenen Person selbst und ohne Vorga-
ben oder Aufforderung (preis)gegeben bzw. an den Verantwortlichen (ibersandt, liegt noch keine Erhe-
bung vor.

Beispiele fiir eine Erhebung bei der betroffenen Person:

— Eine Person fiillt ein von der 6ffentlichen Stelle vorgegebenes Formular aus und tibermittelt es an die
offentliche Stelle.

— Eine Person gibt Daten auf einer Internetseite in vorgegebenen Datenfeldern ein (zum Beispiel tber
ein Kontaktformular oder ein Online-Bewerbungssystem).
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— Eine Person sendet aufgrund einer Stellenausschreibung Bewerbungsunterlagen per Post oder E-
Mail an eine 6ffentliche Stelle.

— Daten der betroffenen Person werden mittels E-Mail oder wahrend eines personlichen Gesprachs,
zum Beispiel am Telefon, erfragt.

Beispiele fiir nicht aktiv beschaffte Daten:

— Eine Person wendet sich mit einer allgemeinen Anfrage an die Behdrde.

— Eine Person reicht eine allgemeine Beschwerde ein.

— Eine Person sendet initiativ Bewerbungsunterlagen per Post oder E-Mail an die 6ffentliche Stelle.

Eine Erhebung findet bei nicht aktiv beschafften Daten jedoch maéglicherweise im Anschluss dadurch
statt, dass unaufgefordert ibersandte personenbezogene Daten von dem Verantwortlichen nicht sofort
geloscht oder diese in einen eigenen Vorgang dbernommen und verarbeitet werden.

Werden die personenbezogenen Daten nicht bei der betroffenen Person selbst erhoben, sondern zum
Beispiel von einer anderen offentlichen Stelle oder tiber eine Recherche im Internet erlangt, ist zu prifen,

ob ein Fall des Artikel 14 DSGVO vorliegt.

2. Gibt es einschldgige Ausnahmen oder wurde die betroffene Person bereits anderweitiq informiert?

Ausnahmen finden sich in Artikel 13 Absatz 4 DSGVO und § 10 BbgDSG oder kénnen sich aus Fachge-
setzen ergeben. Verfligt die betroffene Person beispielsweise bereits tber die Informationen, besteht
keine Informationspflicht flr den Verantwortlichen (Artikel 13 Absatz 4 DSGVO).

Beispiel fiir eine Ausnahme von der Informationspflicht:

In einem Verwaltungsverfahren ist es ausreichend, die betroffene Person zu Beginn des Verfahrens —in
der Regel bei Antragseinreichung — zu informieren. Sollten sich im weiteren Verfahren Anfragen oder
Ruckfragen ergeben, die zu einer erneuten Datenerhebung bei der betroffenen Person fuhren, |6st dies
grundsatzlich keine neue Informationspflicht aus.

Zudem ist es nicht erforderlich, eine Person zu informieren, wenn sich die Informationen eindeutig aus
den Umstanden der Erhebung ergeben (Beispiel: Fahrkartenkontrolle). Auch bei wiederholten Erhebun-
gen, die dem gleichen Zweck dienen, kann grundséatzlich davon ausgegangen werden, dass die be-
troffene Person bereits tber die Information verfiigt (Beispiel: wiederholte Lebensmittelkontrollen im glei-
chen Betrieb). Eine Wiederholung der Information ist in diesen Fallen nicht erforderlich.

Die Pflicht zur Information der betroffenen Person besteht des Weiteren nach § 10 Absatz 1 BbgDSG

nicht, soweit und solange

— die Information die 6ffentliche Sicherheit gefahrden oder sonst dem Wohle des Bundes oder eines
Landes Nachteile bereiten wiirde,

— die Information die Verfolgung von Straftaten oder Ordnungswidrigkeiten gefahrden wiirde,

— die Information die Geltendmachung, Austibung oder Verteidigung zivilrechtlicher Anspriche beein-
trachtigen wurde und die Interessen des Verantwortlichen an der Nichterteilung der Information die
Interessen der betroffenen Person iiberwiegen oder
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— die Tatsache der Verarbeitung nach einer Rechtsvorschrift oder wegen der Uberwiegenden Rechte
und Freiheiten anderer Personen geheim zu halten ist.

Unterbleibt die Information der betroffenen Person nach § 10 Absatz 1 BbgDSG, so hat der Verantwortli-
che gemaR § 10 Absatz 2 BbgDSG jedoch die Informationen in allgemeiner Form fiir die Offentlichkeit
zur Verfiigung zu stellen, zum Beispiel auf der Internetseite (zu Datenschutzerklarungen auf Internetsei-
ten siehe Ziffer 8.1.5). Zudem hat der Verantwortliche festzuhalten, aus welchen Griinden von einer In-
formation abgesehen wird.

Beispiel fiir eine Ausnahme nach § 10 Absatz 1 BbgDSG:

Eine Person gibt einen Notruf tber eine allgemeine Notrufnummer ab. Misste bei einem Notruf zunachst
den Informationspflichten bei der Erhebung personenbezogener Daten nachgekommen werden, wirde
dies die Bearbeitung des Notrufs und in der Folge den (erforderlichen) Rettungseinsatz verzégern. Hier-
durch waren die Rechte oder Rechtsguter der betroffenen Person oder anderer und damit die 6ffentliche
Sicherheit gefahrdet. Die Pflicht zur Information besteht in diesem Fall grundsétzlich nicht, da die Infor-
mation die 6ffentliche Sicherheit gefahrden wiirde (§ 10 Absatz 1 Nummer 1 BbgDSG). Entfallt die indivi-
duelle Mitteilung der Informationen nach Artikel 13 DSGVO, sollten — aus Transparenzgriinden und um
dem Erfordernis des § 10 Absatz 2 BbgDSG nachzukommen - allgemeine Informationen, die die nach
Artikel 13 DSGVO erforderlichen Angaben umfassen, fiir die Offentlichkeit zum Beispiel auf der Internet-
seite des Verantwortlichen verdffentlicht werden.

Es sollte regelmaRig Gberpriift werden, ob die Voraussetzungen des § 10 Absatz 1 BbgDSG weiterhin
vorliegen. Ist dies nicht (mehr) der Fall, so muss die betroffene Person gegebenenfalls tber die Daten-

verarbeitung informiert werden.

3. Wann, in welcher Form und mit welchem Inhalt ist die betroffene Person zu informieren?

Die Information hat zum Zeitpunkt der Erhebung gegentiber der betroffenen Person zu erfolgen. Sie muss
in praziser, transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Spra-
che Ubermittelt werden. Die Person kann schriftlich oder in einer anderen Form, gegebenenfalls auch
elektronisch, informiert werden.

— Erhebung von personenbezogenen Daten durch Formulare (zum Beispiel Papier, Word oder PDF)

Bei Erhebungen durch Papierformulare kdnnen den betroffenen Personen die erforderlichen Infor-
mationen nach Artikel 13 DSGVO auf dem jeweiligen Formular oder durch ein separates Begleitdo-
kument mitgeteilt werden.

Werden die Formulare auf der Internetseite zum Download zur Verfligung gestellt, kdnnen auch hier
die Informationen nach Artikel 13 DSGVO in dem jeweiligen Formular gegeben oder in einem sepa-
raten Begleitdokument deutlich sichtbar auf der gleichen Seite zum Download zur Verfligung gestellt
werden. Alternativ kann direkt auf der gleichen Seite, auf der das Formular zum Download angeboten
wird, zum Beispiel unter dem Downloadlink, Gber die Verarbeitung informiert werden. In diesen Fallen
sollte zuséatzlich in den Formularen selbst auf dieses zum Download angebotene Begleitdokument
bzw. diese Internetseite mittels eines Links hingewiesen werden.
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Es besteht auch die Mdglichkeit, in dem entsprechenden Papierformular oder in dem zum Download
angebotenen Formular deutlich sichtbar einen Link zu verwenden, der zur Datenschutzerklarung der
offentlichen Stelle mit den entsprechenden Hinweisen nach Artikel 13 DSGVO sowie gegebenenfalls
Artikel 14 DSGVO flihrt (zu Datenschutzerklarungen auf Internetseiten siehe Ziffer 8.1.5). Angesichts
der hohen Internet-Zugangsquote in der EU vertritt der EDSA zwar die Ansicht, dass in Fallen, in
denen Verantwortliche eine Internetseite betreiben, der Einsatz elektronischer Datenschutzerklarun-
gen eine geeignete MaRnahme zur Ubermittlung von Transparenzangaben sei. Je nach den Umstén-
den misse der Verantwortliche allerdings gegebenenfalls zuséatzlich auch sonstige Moglichkeiten flr
die Informationstibermittlung nutzen (siehe Randnummer 40 der vom EDSA bestatigten Leitlinien fir
Transparenz der Artikel-29-Gruppe, WP 260 Rev. 01, aufrufbar unter: https://www.datenschutzkon-
ferenz-online.de/wp29-leitlinien.html). Zu beachten ist daher, dass bestimmten Personen der Zugang
zum Internet in Brandenburg eventuell nicht oder nur eingeschrankt moglich ist. Zudem sind Falle zu
beriicksichtigen, bei denen man davon ausgehen kann, dass die betroffene Person zum Beispiel
alters- oder sozialbedingt nicht oder nur eingeschrankt mit der Nutzung des Internets vertraut ist.
Sofern vorgesehen ist, (nur) einen Link zu einer Internetseite zu verwenden, sollte in einem Papier-
formular mindestens auf die wichtigsten Informationen und zusatzlich darauf hingewiesen werden,
dass die Informationen nach Artikel 13 DSGVO auf Wunsch zum Beispiel telefonisch beim Sachbe-
arbeiter erfragt, per Fax oder postalisch in Papierform zugesandt werden kdnnen. Hierzu wird emp-
fohlen, verschiedene nach Bedarf und gegebenenfalls Fachbereich angepasste und standardisierte
Hinweistexte in Brief-Vorlagen einzuflgen und diese fur die offentliche Stelle einheitlich zu verwen-
den (siehe dazu auch Ziffer 8.1.7).

Beispiel fiir eine Formulierung in Formularen:

,Als flr die Datenverarbeitung Verantwortlicher verarbeitet ... [die 6ffentliche Stelle] Ihre Angaben in
diesem Formular, um ... [Zwecke der Verarbeitung]. Unsere Datenschutzhinweise gemal Artikel 13
Datenschutz-Grundverordnung konnen Sie unter ... [Link zur Internetseite mit den konkreten Daten-
schutzinformationen] aufrufen. Bei Bedarf kdnnen wir Ihnen diese Datenschutzhinweise postalisch in
Papierform zusenden.*

Erhebung von personenbezogenen Daten im Internet (zum Beispiel Online-Antrage oder E-Mails)

In den Fallen, in denen eine Person Daten auf einer Internetseite in vorgegebene Datenfelder eingibt,
kann auf der gleichen Seite Uber die Datenverarbeitung informiert oder deutlich sichtbar auf eine
gesonderte Seite mit den Informationen nach Artikel 13 DSGVO verlinkt werden. Des Weiteren be-
steht die Méglichkeit, zusatzlich begleitende Sofortinformationen zu den Datenfeldern durch Pop-Up-
Fenster oder Mouseover-Effekte mitzuteilen.

Werden Antragsformulare oder ahnliches per E-Mail an Personen verschickt oder personenbezogene
Daten durch E-Mails abgefragt, konnen die erforderlichen Informationen als Anlage (zum Beispiel als
PDF-Dokument) beigefligt und im E-Mail-Text deutlich auf die Datenschutzinformationen in der An-
lage hingewiesen werden. Empfohlen wird jedoch, verschiedene nach Bedarf und gegebenenfalls
Fachbereich angepasste Standard-Signaturen flr E-Mails zu formulieren und zu verwenden (siehe
dazu auch Ziffer 8.1.7).
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Erhebung von personenbezogenen Daten bei personlichen Gesprachen (zum Beispiel Telefonate
oder Vor-Ort-Gesprache)

Auch bei der mundlichen Erhebung von personenbezogenen Daten besteht die Informationspflicht,
wenn nicht eine der zuvor genannte Ausnahmen greift. Gibt eine Person beispielsweise unaufgefor-
dert personenbezogene Daten iber sich Preis und werden (gegebenenfalls im weiteren Verlauf des
Gespréachs) auch keine personenbezogenen Daten selbst aktiv beschafft, handelt es sich grundsatz-
lich nicht um eine Erhebung bzw. verfiigt die betroffene Person aufgrund der Umstande gegebenen-
falls bereits tber die erforderlichen Informationen. In diesen Fallen besteht dem Grunde nach keine
Informationspflicht nach Artikel 13 DSGVO.

Werden personenbezogene Daten miindlich erhoben, wird empfohlen, die betroffene Person auf die
Erhebung der Daten hinzuweisen und anzugeben, wo und wie die Informationen nach Artikel 13
DSGVO zur Verfligung gestellt werden (zum Beispiel durch Aushénge vor Ort, auf der Internetseite,
durch Ubermittlung per E-Mail oder Post). Des Weiteren kénnen Informationsblatter vorgehalten, auf
diese hingewiesen und auf Anfrage der betroffenen Person an diese ausgegeben werden. Sofern
den Umstanden nach angemessen, besteht zum Beispiel bei der Erhebung von Daten im Rahmen
von Telefongesprachen die Méglichkeit, der betroffenen Person wahrend des Gesprachs kurz und
biindig die Informationen nach Artikel 13 DSGVO miindlich mitzuteilen.

Erhebung von personenbezogenen Daten durch Weiterverarbeitung von unaufgefordert Gbermittel-
ten Daten

Werden der 6ffentlichen Stelle ohne vorherige Aufforderung personenbezogene Daten von der be-
troffenen Person zum Beispiel per Brief oder E-Mail Gbermittelt und der Verantwortliche 16scht die
Daten nicht, sondern verarbeitet diese zum Beispiel dadurch, dass die Daten in einen Vorgang Uber-
nommen werden, ist die betroffene Person iber die Datenverarbeitung zu informieren. Denkbar ist,
der Person die notwendigen Informationen zusammen mit einer Eingangsbestatigung zukommen zu
lassen.

Erfolgt die Eingangsbestatigung per E-Mail kann auch hier durch eine beigefiigte Anlage informiert
und im E-Mail-Text deutlich auf die Datenschutzinformationen in der Anlage hingewiesen werden.
Die Verwendung von nach Bedarf und gegebenenfalls Fachbereich angepassten Standard-Signatu-
ren flr E-Mails ist ebenfalls méglich (siehe auch Ziffer 8.1.7). Soll eine Eingangsbestatigung per Brief
an die Person geschickt werden, besteht die Moglichkeit, in dem Anschreiben deutlich sichtbar einen
Link zu verwenden, der zur Datenschutzerklarung der offentlichen Stelle mit den entsprechenden
Hinweisen nach Artikel 13 DSGVO filihrt (zu Datenschutzerklarungen auf Internetseiten siehe Ziffer
8.1.5). Auch hier wére zu beachten, dass betroffenen Personen der Umgang mit dem Internet nicht
vertraut oder Zugang zum Internet in Brandenburg eventuell nicht oder nur eingeschrankt moglich ist.
Daher sollte neben einem Link zur Internetseite in dem Anschreiben mindestens auf die wichtigsten
Informationen nach Artikel 13 DSGVO und zusétzlich darauf hingewiesen werden, dass die Informa-
tionen auf Wunsch zum Beispiel telefonisch beim Sachbearbeiter erfragt, per Fax oder postalisch in
Papierform zugesandt werden kdnnen (zu standardisierten Hinweistexten fiir Brief-Vorlagen siehe
auch Ziffer 8.1.7).
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—Anlage 7a enthalt einen Mustertext mit allen nach Artikel 13 DSGVO vorgeschriebenen Angaben und
Ausfullhinweisen. Bei Verwendung dieses Mustertextes sind die dort enthaltenen Angaben vollstandig
und auf die jeweilige Verarbeitungstatigkeit angepasst zur Verfligung zu stellen. Bereits vor Geltung der
DSGVO bestehende Formulare flr Datenerhebungen sind an die neuen gesetzlichen Vorgaben anzu-
passen und zu erganzen.

8.1.2 Informationspflicht bei der Erhebung nicht bei der betroffenen Person (Artikel 14 DSGVO)

1. Liegt ein Fall von Artikel 14 DSGVO vor?

Voraussetzung flir die Informationspflicht nach Artikel 14 DSGVO ist, dass die personenbezogenen Daten
nicht bei der betroffenen Person erhoben werden. Die betroffene Person dient also nicht selbst als unmit-
telbare Datenquelle. Eine Erhebung von Daten auf andere Weise als bei der betroffenen Person umfasst
grundsatzlich auch das Erlangen von Daten, die von Dritten ohne Aufforderung oder Befragung tbermit-
telt werden.

Beispiele fiir Erhebungen nicht bei der betroffenen Person:

— Die offentliche Stelle erlangt Daten der betroffenen Person aus offentlich verfiigbaren Quellen wie
aus der Zeitung, dem Internet oder durch eine Besichtigung allgemein zuganglicher Verkehrsflachen.

— Personenbezogene Daten werden von einer anderen offentlichen Stelle oder einem anderen Dritten
auf Anfrage oder aufgrund von Rechtsvorschriften ubermittelt.

— Die offentliche Stelle verschafft sich personenbezogene Daten (iber einen Adresshandler.

Werden personenbezogene Daten an eine andere offentliche Stelle auf deren Anfrage Ubermittelt, 10st
diese Datentbermittlung, soweit keine Zweckanderung vorliegt, keine Informationspflicht der Gbermitteln-
den offentlichen Stelle aus. Es liegt vielmehr aus Sicht der anfragenden offentlichen Stelle eine Erhebung
nach Artikel 14 DSGVO vor. In diesem Fall hat also grundsatzlich die empfangende Stelle entsprechend
dem Mustertext der —Anlage 7b eine umfassende Information der betroffenen Person sicherzustellen
und dabei unter Ziffer 4 (,Quelle der Daten) darzulegen, von welcher anderen Stelle die Daten tbermittelt
wurden.

Im Ubrigen ist nach § 7 BbgDSG die dritte Person oder eine nicht-ffentliche Stelle, bei denen personen-
bezogene Daten Uber die betroffene Person erhoben werden, auf Verlangen (iber den Erhebungszweck
zu unterrichten, soweit dadurch schutzwiirdige Interessen der betroffenen Person nicht beeintrachtigt
werden. Durch diese Information gegeniiber Dritten soll auch ihnen gegeniber ein grotmdgliches Mafy
an Transparenz hergestellt werden. Werden die Daten aufgrund einer Rechtsvorschrift erhoben, die zur
Auskunft verpflichtet, ist auf die Auskunftspflicht, sonst auf die Freiwilligkeit hinzuweisen.

2. Gibt es einschldgige Ausnahmen oder wurde die betroffene Person bereits anderweitiq informiert?

Ausnahmen finden sich in Artikel 14 Absatz 5 DSGVO und § 10 BbgDSG (siehe Ausfilhrungen zu § 10
BbgDSG unter Ziffer 8.1.1) oder kénnen sich aus Fachgesetzen ergeben. Eine Information der betroffe-
nen Person kann nach Artikel 14 Absatz 5 DSGVO unterleiben, wenn und soweit
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die betroffene Person bereits Uber die Informationen verfigt (Artikel 14 Absatz 5 Buchstabe a
DSGVO).

sich die Erteilung einer Information als unmdglich erweist oder einen unverhaltnismaRigen Aufwand
erfordern wirde, insbesondere bei Verarbeitungen fur im offentlichen Interesse liegende Archivzwe-
cke, wissenschaftliche oder historische Forschungszwecke oder Statistikzwecke (Artikel 14 Absatz 5
Buchstabe b DSGVO). In der Praxis wird diese Ausnahme nur selten zur Anwendung kommen. Ge-
genuber Dritten, von denen anlasslich einer Erhebung von Daten zu einer Person ebenfalls perso-
nenbezogene Daten erhoben werden, besteht jedenfalls dann in der Regel keine Informationspflicht,
wenn diese nicht selbst am Verfahren beteiligt, ihre Daten also als sogenannter ,Beifang” verarbeitet
werden, und eine Information einen unverhaltnismafigen Aufwand verursachen wirde.

Beispiel fiir einen unverhaltnismaBigen Aufwand:

Ein groRes stadtisches Krankenhaus verlangt bei Behandlungen, langerfristigen Aufenthalten und
Terminen von allen Patienten das Ausftillen eines Papierfragebogens, in dem Angaben zu zwei An-
gehorigen (=die hier nach Artikel 14 DSGVO betroffenen Personen) gemacht werden sollen. Ange-
sichts des hohen taglichen Patientenaufkommens in dem Krankenhaus ware es mit einem unverhalt-
nismaligen Aufwand verbunden, jeden Tag alle aufgeflihrten Angehorigen nach Artikel 14 DSGVO
zu informieren.

wenn die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der Mitgliedstaaten,
denen der Verantwortliche unterliegt und die geeignete MaRnahmen zum Schutz der berechtigten
Interessen vorsehen, ausdriicklich geregelt ist (Artikel 14 Absatz 5 Buchstabe ¢ DSGVO).

Beispiel fiir eine Rechtsvorschrift nach Artikel 14 Absatz 5 Buchstabe ¢ DSGVO:

Nach § 22a Einkommenssteuergesetz in Verbindung mit § 93c Abgabenordnung erhalt die zentrale
Stelle fur Altersvermdgen unter anderem von den Tragern der gesetzlichen Rentenversicherung An-
gaben zu Rentenbezlgen von Steuerpflichtigen (=die hier nach Artikel 14 DSGVO betroffenen Per-
sonen). Da die Erlangung der personenbezogenen Daten ausdrcklich rechtlich festgelegt ist, finden
die Informationspflichten in diesem Fall keine Anwendung.

wenn die personenbezogenen Daten dem Berufsgeheimnis unterliegen und daher vertraulich behan-
delt werden miissen (zum Beispiel ein Rechtsanwalt, der von seinem Mandanten personenbezogene

Daten uiber den Prozessgegner erhélt).

Wann, in welcher Form und mit welchem Inhalt ist die betroffene Person zu informieren?

Werden personenbezogene Daten nicht direkt bei der betroffenen Person erhoben, weil} diese im Regel-
fall nichts von der Datenerhebung. Zur Information der betroffenen Person wird daher in aller Regel eine
aktive Kontaktaufnahme erforderlich sein. Die notwendigen Informationen mussen nicht zwingend in
Schriftform bereitgestellt werden, auch eine Information per E-Mail ist denkbar. Die erforderlichen Infor-
mationen konnten auch in diesem Fall direkt im E-Mail-Text oder als Anlage (zum Beispiel als PDF) bei-
geflgt werden, wobei im E-Mail-Text deutlich auf die Datenschutzinformationen in der Anlage hingewie-
sen werden sollte.
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Die Informationen (iber eine Erhebung im Sinne von Artikel 14 DSGVO sind der betroffenen Person in-
nerhalb einer angemessenen Frist, spatestens jedoch innerhalb eines Monats nach Erlangung der Daten
mitzuteilen (Artikel 14 Absatz 3 Buchstabe a DSGVO). Sollen die personenbezogenen Daten zur Kom-
munikation mit der betroffenen Person verwendet werden (zum Beispiel Verwendung der Kontaktdaten
fir ein Anschreiben), ist die Informationspflicht spatestens zum Zeitpunkt der ersten Mitteilung im Rahmen
der Kontaktaufnahme mit der betroffenen Person zu erfiillen (Artikel 14 Absatz 3 Buchstabe b DSGVO),
jedoch nicht spater als einen Monat nach Erlangen der Daten (Artikel 14 Absatz 3 Buchstabe a DSGVO).
Falls eine Offenlegung an einen anderen Empfanger beabsichtigt ist, ist die Information spatestens zum
Zeitpunkt der ersten Offenlegung zu erteilen (Artikel 14 Absatz 3 Buchstabe ¢ DSGVO), jedoch nicht
spater als einen Monat nach Erlangen der Daten (Artikel 14 Absatz 3 Buchstabe a DSGVO).

—Anlage 7b enthalt einen Mustertext mit allen nach Artikel 14 DSGVO vorgeschriebenen Angaben und
Ausflllhinweisen. Bei Verwendung dieses Mustertextes sind die dort enthaltenen Angaben vollstandig
und auf die jeweilige Verarbeitungstatigkeit angepasst zur Verfligung zu stellen. Bereits vor Geltung der
DSGVO bestehende Formulare sind an die neuen gesetzlichen Vorgaben anzupassen und zu erganzen.

8.1.3 Informationspflicht bei einer Zweckanderung

1. Liegt eine Zweckénderunq vor?

Beabsichtigt der Verantwortliche, personenbezogene Daten fiir einen anderen Zweck weiterzuverarbeiten
als den, fir den die personenbezogenen Daten erhoben wurden, so hat er der betroffenen Person vor
dieser Weiterverarbeitung Informationen Uber den anderen Zweck und weitere maRgebliche Informatio-
nen zur Verfigung zu stellen (Artikel 13 Absatz 3 DSGVO bzw. Artikel 14 Absatz 4 DSGVO). Generell
liegt keine Zweckanderung vor, wenn die Daten flr die in § 5 Absatz 2 BbgDSG genannten Zwecke
verarbeitet werden. Zu diesen Zwecken zahlen die Wahrnehmung von Aufsichts- und Kontrollbefugnis-
sen, die Rechnungsprifung, die Durchfiihrung von Organisationsuntersuchungen und, sofern dies uner-
lasslich ist und schutzwlrdige Belange der betroffenen Person dem nicht entgegenstehen, die Verarbei-
tung zu Aus- und Fortbildungszwecken. Zulassige Zweckanderungen, die grundsatzlich eine Informati-
onspflicht auslésen, sind in § 6 BbgDSG geregelt (siehe Ausfuhrungen zu § 6 BbgDSG unter Ziffer 4),
ergeben sich aus bereichsspezifischem Fachrecht oder aus Artikel 6 Absatz 4 DSGVO unmittelbar (Stich-
wort: Vereinbarkeit des neuen Zwecks mit den Erhebungszwecken).

2. Gibt es einschldgige Ausnahmen oder wurde die betroffene Person bereits anderweitiq informiert?

Eine Information der betroffenen Person kann unter den Voraussetzungen des § 6 Absatz 2 in Verbindung
mit Absatz 1 Nummer 1 bis 4 BbgDSG unterbleiben (siehe auch Ziffer 4). Die Pflicht zur Information der
betroffenen Person kann zudem auch im Falle einer Zweckanderung gegebenenfalls gemaf
§ 10 BbgDSG unter bestimmten Voraussetzungen entfallen (siehe Ausfiinrungen zu § 10 BbgDSG unter
Ziffer 8.1.1).

Keine Informationspflicht [6sen die Falle aus, in denen personenbezogene Daten aufgrund einer speziel-
len gesetzlichen Ubermittlungspflicht iibermittelt oder weitergegeben werden. In diesen Féllen gilt grund-
satzlich die Ausnahme von Artikel 14 Absatz 5 Buchstabe ¢ DSGVO.
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3. Wann, in welcher Form und mit welchem Inhalt ist die betroffene Person zu informieren?

Bei einer beabsichtigten Weiterverarbeitung von Daten zu einem anderen Zweck als dem, der bei der
Erhebung zugrunde lag, ist die betroffene Person vor dieser Weiterverarbeitung zu informieren. Dies gilt
unabhangig davon, ob die Daten durch eine Erhebung direkt bei der betroffenen Person (Artikel 13 Absatz
3 DSGVO) oder eine Erhebung nicht bei der betroffenen Person (Artikel 14 Absatz 4 DSGVO) erlangt
worden sind. Die betroffene Person ist (iber den neuen Zweck und alle anderen malgeblichen Informati-
onen gemal Artikel 13 Absatz 2 bzw. Artikel 14 Absatz 2 DSGVO zu informieren. —»Anlage 7a und
—Anlage 7b enthalten unter dem Punkt ,Sonderfall* entsprechende Mustertexte und Hinweise fiir
Zweckanderungen. Bei Verwendung dieser Mustertexte sind die dort enthaltenen Angaben vollstandig
und auf die jeweilige Verarbeitungstatigkeit angepasst zur Verfligung zu stellen.

8.1.4 Informationspflicht bei einer Videoiiberwachung offentlich zuganglicher Raume

Fur die Videouberwachung 6ffentlich zuganglicher Raume enthalten § 28 Absatz 2 und 4 BbgDSG be-
sondere Regelungen der Informationspflicht. Die Videolberwachung und die Informationen sind durch
geeignete Mallnahmen zum frilhestmadglichen Zeitpunkt erkennbar zu machen (zum Beispiel durch Hin-
weisschilder, siehe auch Artikel 12 Absatz 7 DSGVO). Dabei sind der Verantwortliche, die Kontaktdaten
der oder des Datenschutzbeauftragten und die Zwecke sowie die Rechtsgrundlage der Verarbeitung an-
zugeben. Weiterhin ist darauf hinzuweisen, dass alle weiteren Informationen nach Artikel 13 DSGVO
beim Verantwortlichen eingeholt werden konnen. Kénnen die Videoaufnahmen einer bestimmten Person
zugeordnet werden oder werden die Videoaufnahmen zu einem anderen Zweck verarbeitet, so ist die
betroffene Person gesondert dartiber zu informieren. Eine Ausnahme hiervon besteht, wenn der Zweck
der Verarbeitung durch die Information gefahrdet wird.

8.1.5 Bereitstellung von Informationen auf der Internetseite

Auf der Internetseite einer 6ffentlichen Stelle nicht nur Uber Datenverarbeitungen im Zusammenhang mit
der Nutzung der Internetseite zu informieren, sondern auch tber weitere Verarbeitungstatigkeiten im Rah-
men der Aufgabenerflllung der 6ffentlichen Stelle, bietet zahlreiche Vorteile. Zum einen kdnnen sich in-
teressierte Burgerinnen und Burger selbst ohne Umwege direkt auf der Internetseite Uber die Verarbei-
tung von Daten der offentlichen Stelle informieren. lhnen wird dadurch groRtmogliche Transparenz gebo-
ten. Anfragen kann so gezielt vorgebeugt werden bzw. kdnnen Birgerinnen und Burger bei Anfragen zu
Datenschutzinformationen auf die Datenschutzerklarung verwiesen werden. Zum anderen ist es in zahl-
reichen Fallen schnell und einfach durch Verlinkung auf die Datenschutzerklarung mdglich, den Informa-
tionspflichten nach Artikel 13 und 14 DSGVO nachzukommen. Lange Texte in E-Mails, PDF-Anhange
oder seitenlange Beiblatter in Anschreiben kdnnen sich dadurch haufig erlibrigen.

Entscheidet sich eine offentliche Stelle, proaktiv auf ihrer Interetseite tber Verarbeitungen im Rahmen
ihrer Aufgabenerfiillung zu informieren, ist zu beachten, dass fiir die jeweiligen Verarbeitungstatigkeiten
spezifische Informationen bereitzustellen sind. Im Ergebnis werden auf der Internetseite insofern viele
unterschiedliche Hinweise mit Informationen nach Artikel 13 und 14 DSGVO zur Verfligung stehen.

Zwar konnten diese Informationen als PDF-Dateien zum Download angeboten werden. Im Sinne der Bar-
rierefreiheit (PDF-Dokumente sind in der Regel nicht barrierefrei) sollten die Informationen aber in Text-
form direkt auf der Internetseite der 6ffentlichen Stelle veréffentlicht werden. Dabei ist zu beachten, dass
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Biirgerinnen und Biirger bei der Vielzahl an Informationen nicht den Uberblick verlieren. Die Informationen
sollten strukturiert und Ubersichtlich bereitgestellt werden. Es empfiehlt sich daher eine Unterteilung in
verschiedene Abschnitte. Aus Griinden der Ubersichtlichkeit kdnnte die Datenschutzerklarung entweder
mit Hilfe eines sogenannten Akkordeons (ein Navigationselement zum Ein- und Ausklappen von Texten)
gestaltet oder zu Beginn eine Art Inhaltsverzeichnis mit Links zu den entsprechenden Abschnitten einge-
fugt werden (mit Hilfe von sogenannten ,Ankern* bzw. ,Sprungmarken®). So kénnen sich Interessierte
leichter durch die und zu den relevanten Informationen navigieren. Zwei konkrete Beispiele konnen der
—Anlage 7¢ entnommen werden.

Neben einer besseren Navigation und Ubersichtlichkeit ist ein weiterer Vorteil bei der Verwendung von
Ankern und Akkordeon-Elementen, dass gezielt auf bestimmte Abschnitte der Datenschutzerklarung ver-
linkt werden kann. So kann zum Beispiel in Anschreiben auf entsprechende Abschnitte mit den notwen-
digen Informationen in der Datenschutzerklarung verlinkt werden (zur Bereitstellung von Informationen in
Anschreiben und E-Mail-Signaturen siehe Ziffer 8.1.7).

8.1.6 Verwendung von Cookies und ahnlichen technischen Komponenten

Sowohl der Bundesgerichtshof (BGH) als auch der Europaische Gerichtshof (EuGH) befassten sich un-
langst mit dem Thema Cookie-Einwilligungen. Aus den Urteilen des EuGH vom 1. Oktober 2019
(C-673/17) und des BGH vom 28. Mai 2020 (I ZR 7/16) folgt, dass eine Einwilligung in Cookies, sofern
eine solche Einwilligung erforderlich ist, keine Wirksamkeit hat, wenn ein Kastchen zur Einwilligung be-
reits vorausgefullt bzw. angekreuzt ist. Auch Stillschweigen oder Untatigkeit konnen keine Einwilligung
darstellen.

Es wird jedoch darauf hingewiesen, dass der Einsatz von Cookies nicht immer einwilligungsbedurftig ist.
Eine Einwilligung der Nutzerinnen und Nutzer in Cookies ist dem Grunde nach nicht erforderlich, sofern
der Einsatz fur den technischen Betrieb einer Webseite erforderlich ist und keinem anderen als diesem
Zweck dient. Beispielsweise konnte der Einsatz bestimmter Cookies gegebenenfalls zum Zweck der Ver-
hinderung und Abwehr von Angriffen auf die Informationstechnik oder zum Erkennen und zur Beseitigung
technischer Storungen oder Fehler erforderlich sein. Hingegen wird der Einsatz einer Webanalyse-Soft-
ware zur Erstellung von Nutzungsprofilen und dem damitim Zusammenhang stehenden Einsatz von Coo-
kies oder andere Formen des Trackings von Nutzerinnen und Nutzern in der Regel nicht zum technischen
Betrieb einer Webseite erforderlich sein. In diesen Féllen ist das Einholen einer wirksamen Einwilligung
notig.

Aus diesen Grlnden ist es nicht nur erforderlich, in der Datenschutzerklarung auf der Internetseite der
offentlichen Stelle Gber den Einsatz von Cookies oder anderen technischen Komponenten, mit denen
personenbezogene Daten verarbeitet werden, transparent und verstandlich zu informieren. Zusatzlich
mussen Einwilligungen, soweit diese erforderlich sind, wirksam eingeholt und dokumentiert werden.

Ausflhrliche Informationen und Hinweise, was zu beriicksichtigen ist, um Einwilligungen fiir technische
Komponenten wie Cookies wirksam einzuholen, finden sich in der Orientierungshilfe der DSK fiir Anbieter
von Telemedien (siehe insbesondere Seiten 9 und 10). Diese Orientierungshilfe kann unter dem folgen-
den Link abgerufen werden:
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf.
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8.1.7 Bereitstellung von Informationen in E-Mail-Signaturen und Anschreiben

Haufig befasst sich eine offentliche Stelle mit der Beantwortung von Anfragen und verarbeitet hierbei
personenbezogene Daten der Anfragenden (zum Beispiel durch Absenderangaben in Anschreiben und
E-Mails oder durch personliche Informationen, die freiwillig von den Personen gegeben werden). Sofern
es sich dabei nicht um Verwaltungsverfahren, sondern allgemeine Anfragen und deren Beantwortung
handelt, empfiehlt sich fur 6ffentliche Stellen ein standardisierter Text fur E-Mails und gegebenenfalls
auch fur Anschreiben. Der Standard-Text kann in solchen Fallen einheitlich von allen Mitarbeitenden der
offentlichen Stelle, die allgemeine Anfragen beantworten, verwendet werden, um betroffene Personen zu
informieren und somit die Informationspflichten gemaR DSGVO zu erflillen.

Insbesondere konnte ein solcher Standard-Text als Hinweis in intern vorgegebenen Brief-Vorlagen sowie
in vorgegebenen E-Mail-Signaturen verwendet werden. Mitarbeitende der offentlichen Stelle konnten
dann auf diese Brief-Vorlagen zurlickgreifen bzw. missten ihre E-Mail-Signaturen nur einmalig anpassen.
Gesonderte Beiblatter zu Anschreiben oder der E-Mail beigefiigte PDF-Dokumente mit Informationen
nach Artikel 13 und 14 DSGVO wirden sich damit flir zahlreiche Falle ertibrigen, da bereits durch den
Hinweis in der Brief-Vorlage oder der E-Mail-Signatur die Informationspflichten in der Regel erflllt waren.

Beispiel fiir eine allgemeine Datenschutzinformation in E-Mail-Signaturen:

Der telefonische, schriftliche oder elektronische Kontakt mit ... [Nennung der 6ffentlichen Stelle] ist mit
der Verarbeitung der von lhnen gegebenenfalls mitgeteilten persénlichen Daten verbunden. Diese perso-
nenbezogenen Daten werden von uns verarbeitet, um lhr Anliegen bearbeiten und um Sie im Rahmen
der Beantwortung Ihres Anliegens gegebenenfalls kontaktieren zu kénnen. Rechtsgrundlage hierflr ist
Artikel 6 Absatz 1 Buchstabe e, Absatz 3 Datenschutz-Grundverordnung in Verbindung mit § 5 Absatz 1
Brandenburgisches Datenschutzgesetz.

Weitere Informationen finden Sie in unseren Datenschutzhinweisen unter dem folgenden Link: ... [Link
zum speziellen Abschnitt/Akkordeon-Element der Datenschutzerkldrung mit Informationen (ber Daten-
verarbeitungen bei Kontaktaufnahme mit der éffentlichen Stelle]

Bei Bedarf konnen wir Ihnen diese Datenschutzhinweise postalisch in Papierform zusenden.

Dariiber hinaus ist es mdglich, auch fiir bestimmte Verwaltungsverfahren und damit zusammenhangende
Verarbeitungen personenbezogener Daten spezifisch auf den betroffenen Fachbereich zugeschnittene
Standard-Texte zu entwerfen, die dann ebenfalls in E-Mail-Signaturen und Brief-Vorlagen verwendet wer-
den konnen. Voraussetzung ware hierbei, dass in der Datenschutzerklarung auf der Internetseite der
offentlichen Stelle umfassende Informationen nach Artikel 13 und 14 DSGVO fir den Fachbereich bzw.
die Verarbeitung personenbezogener Daten im Rahmen des jeweiligen konkreten Verwaltungsverfahrens
veroffentlicht sind, auf die verlinkt werden kann.

Beispiel fiir eine fachbereichsspezifische Datenschutzinformation in E-Mail-Signaturen:
Datenschutzinformationen fur die Datenverarbeitung im Rahmen von Antrédgen auf ... (zum Beispiel
Wohngeld):
Ihr Antrag ist mit der Verarbeitung der von lhnen gegebenenfalls mitgeteilten personlichen Daten durch
... [Nennung der éffentlichen Stelle] verbunden. Diese personenbezogenen Daten werden von uns ver-
arbeitet, um Ihren Antrag bearbeiten und Sie kontaktieren zu kdnnen. Rechtsgrundlage hierfur ist ... [Nen-
nung der Rechtsgrundlage].
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Weitere Informationen finden Sie in unseren Datenschutzhinweisen unter dem folgenden Link: ... [Link
zum speziellen Abschnitt/Akkordeon-Element der Datenschutzerkldrung mit Informationen (iber die kon-
kreten Datenverarbeitungen bei Antrdgen auf ...]

Bei Bedarf konnen wir Ihnen diese Datenschutzhinweise postalisch in Papierform zusenden.

8.2 Recht auf Auskunft (Artikel 15 DSGVO)

Das Auskunftsrecht nach Artikel 15 DSGVO in Verbindung mit § 11 BbgDSG entspricht im Wesentlichen
dem zuvor geltenden Recht auf Auskunft nach § 18 BbgDSG-alt. Anders als nach altem Recht ist in Artikel
15 DSGVO explizit geregelt, dass die betroffene Person auch einen Anspruch auf Information dartber
hat, ob Daten Uber sie gespeichert sind. Ist dies der Fall, besteht ein Anspruch auf Auskunft lber diese
Daten und die Umstande der Datenverarbeitung.

Die Auskunft tiber die Empfanger oder Kategorien von Empfangern ist — ebenfalls anders als nach altem
Recht - zu erteilen, unabhéngig davon, ob diese gespeichert sind. Sind einzelne Empfanger nicht mehr
gespeichert, sind in diesen Fallen die Kategorien von Empfangern anzugeben. Gegenlber der Auskunfts-
pflicht nach dem BbgDSG-alt erweitert Artikel 15 DSGVO den Anspruchsumfang auf die geplante Dauer
der Speicherung und das Vorliegen einer automatisierten Entscheidungsfindung. Zusatzlich umfasst das
Auskunftsrecht nun auch einen Anspruch auf Informationen tiber das Bestehen eines Rechts auf Berich-
tigung oder Léschung der personenbezogenen Daten oder auf Einschrankung der Verarbeitung und ei-
nen Anspruch auf Informationen Gber das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde.

Bestehen Zweifel an der Identitat der betroffenen Person, kann der Verantwortliche zusatzliche Informa-
tionen zum Nachweis der Identitat anfordern (Artikel 12 Absatz 6 DSGVO). Gemal Erwagungsgrund 63
Satz 6 DSGVO kann der Verantwortliche zudem verlangen, dass die betroffene Person prazisiert, auf
welche Informationen oder welche Verarbeitungsvorgange sich ihr Auskunftsersuchen bezieht.

§ 11 Absatz 2 BbgDSG enthalt eine spezifische Regelung zur Gewahrung des Auskunftsanspruchs, wenn
die Daten in Akten (in Papierform oder elektronisch) enthalten sind. In diesen Fallen kann der betroffenen
Person, wie bisher, anstelle der Auskunft auch Akteneinsicht gewahrt werden. Die Entscheidung hieriiber
steht im pflichtgeméaRen Ermessen der Behdrde. Zu beriicksichtigen ist dabei, dass die Gewahrung von
Akteneinsicht den schutzwiirdigen Interessen der betroffenen Person dienen kann und ob die Erteilung
einer Auskunft einen unverhaltnismaRigen Aufwand verursachen wirden (siehe Begriindung zu
§ 11 Absatz 2 BbgDSG, Landtags-Drucksache 6/7365).

Das Recht auf Auskunft der betroffenen Person umfasst kunftig auch das Recht auf die Bereitstellung
einer kostenlosen Kopie (Artikel 15 Absatz 3 DSGVO). Hierdurch dirfen jedoch nicht die Rechte anderer
Personen beeintrachtigt werden (Artikel 15 Absatz 4 DSGVO).

8.3 Recht auf Berichtigung (Artikel 16 DSGVO)

Eine ahnliche Regelung zum Recht auf Berechtigung gab es bereits in § 19 Absatz 1 BbgDSG-alt. Die
betroffene Person hat nach Artikel 16 DSGVO auch weiterhin das Recht, von dem Verantwortlichen un-
verzlglich die Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Zudem
hat die betroffene Person das Recht, die Vervollstdndigung unvollstandiger personenbezogener Daten
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zu verlangen. Bei der Frage, ob Daten unvollstandig sind, ist der Zweck der Verarbeitung zu berticksich-
tigen. Personenbezogene Daten sind dann unvollstandig, wenn sie fiir sich genommen zwar richtig sind,
aber bezogen auf den Verarbeitungszweck ein unzutreffendes Bild der betroffenen Person ergeben, dass
durch die fehlenden Daten korrigiert werden kann.

Beispiel fiir unvollstandige Informationen:

Bei einem Gewerbetreibenden wird seine Zuverlassigkeit Uberprift. Aus den Akten geht hervor, dass er
Steuerschulden hat, was gegen seine Zuverlassigkeit sprechen kann. Diese Information ist dann unvoll-
standig, wenn in der Sache ein finanzgerichtliches Verfahren anhangig ist und darauf nicht hingewiesen
wird.

8.4 Recht auf Loschung (Artikel 17 DSGVO)

Der Verantwortliche hat personenbezogene Daten grundsatzlich zu ldschen, wenn

— die Daten fir den Zweck, zu dem sie erhoben wurden, nicht mehr erforderlich sind
(Artikel 17 Absatz 1 Buchstabe a DSGVO)

— oder sie unrechtméaRig verarbeitet wurden (Artikel 17 Absatz 1 Buchstabe d DSGVO).

Des Weiteren besteht dem Grunde nach auch in den folgenden Féllen eine Loschpflicht:

— Die betroffene Person hat ihre Einwilligung widerrufen und es besteht keine anderweitige Rechts-
grundlage fir die Verarbeitung (Artikel 17 Absatz 1 Buchstabe b DSGVO).

— Die betroffene Person hat Widerspruch gegen die Verarbeitung eingelegt und es liegen keine schiit-
zenswerten Grinde flr die Verarbeitung vor (Artikel 17 Absatz 1 Buchstabe ¢ DSGVO).

— Die Loschung ist aufgrund  einer  anderen Rechtsgrundlage  erforderlich
(Artikel 17 Absatz 1 Buchstabe e DSGVO).

— Ein Kind hat sich gemaR Artikel 8 Absatz 1 DSGVO eigenstandig bei einem angebotenen Dienst der
Informationsgesellschaft angemeldet (Artikel 17 Absatz 1 Buchstabe f DSGVO).

Die Loschpflicht besteht im Ubrigen - wie auch nach altem Recht - nicht nur, wenn die betroffene Person
dies verlangt. Vielmehr ist der Verantwortliche von sich aus verpflichtet, personenbezogene Daten zu
l6schen, wenn eine der Fallgruppen des Artikel 17 Absatz 1 DSGVO eintrifft und keine Ausnahmen von
der Loschung bestehen.

So scheidet eine Loschung insbesondere nach Artikel 17 Absatz 3 Buchstabe b DSGVO (in Korrespon-
denz zu den Rechtsgrundlagen nach Artikel 6 Absatz 1 Buchstaben b und ¢ DSGVO) aus, wenn die
Verarbeitung der Daten zur Erfiillung einer Rechtspflicht oder einer 6ffentlichen Aufgabe erforderlich ist.
Das ist insbesondere der Fall, wenn gesetzliche Aufbewahrungsfristen bestehen. Bestehen keine gesetz-
lichen Fristen, sind vom Verantwortlichen Aufbewahrungsfristen festzulegen. Dabei ist zu beriicksichti-
gen, flr wie lange die Daten zur Aufgabenerfiillung erforderlich sind; dies schliet die Aufgaben des
Nachweises seines ordnungsgemalien Verwaltungshandelns ein. Auferdem geht gemaf § 9 BbgDSG
auch weiterhin die archivrechtliche Anbietungspflicht einer Léschung vor. Bei individuellen Begehren auf
Léschung sind daher insbesondere die RechtméaRigkeit der Verarbeitung und die Archivwirdigkeit der
verarbeiteten Daten zu prifen.
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Keine Ausnahme besteht mehr in den Fallen, in denen personenbezogene Daten in Akten gespeichert
waren. Anders als nach altem Recht ist bei einer Verarbeitung (im Rahmen der Speicherung von Vorgan-
gen) in Akten zu prifen, ob ein Vorgang weiterhin gespeichert werden muss, weil er fir die Aufgabener-
flllung erforderlich ist oder ob er und die dabei verarbeiteten Daten geldscht werden kdnnen. Begrifflich
ist dabei die ,Akte“ vom ,Vorgang“ zu unterscheiden. Ein Vorgang umfasst in der Regel ein in sich abge-
schlossenes (Verwaltungs-)Verfahren, beispielsweise die Bearbeitung eines Antrags von der Antragstel-
lung bis zur Bescheidung, einschliellich eines etwaigen Rechtsbehelfsverfahrens oder die Bearbeitung
einer Anfrage oder Beschwerde. Vorgange werden in Akten gefilhrt. Enthalt eine Akte mehrere Vorgange
mit personenbezogenen Daten, ist zu prifen, ob der konkrete Vorgang weiterhin fir die Aufgabenerfil-
lung (Zweck der Verarbeitung) erforderlich ist. Dementsprechend ist es moglich, dass Vorgange aus Ak-
ten geloscht werden mussen, bevor die Gesamtakte geldscht wird.

Nicht vom Loschungsgebot umfasst ist die Aussonderung personenbezogener Daten aus Vorgangen,
wenn der Verwaltungsvorgang insgesamt weiterhin gespeichert werden muss. Unter Umstanden kann
sich jedoch bei der Bearbeitung bestimmter Verfahren ergeben, dass nur ein Teil der Unterlagen dauer-
haft zu speichern ist, andere, abtrennbare Teile, jedoch nicht dauerhaft bendtigt werden und daher zu
|6schen sind. Besteht ein Anspruch auf Loschung, bezieht sich dieser nicht generell auf die Vernichtung
einer gesamten Akte oder eines gesamten Vorgangs, sondern nur auf die Ldschung der darin enthaltenen
personenbezogenen Daten. In diesen Fallen ist zu prifen, in welcher Weise dem bestehenden Lo-
schungsgebot flr diese abtrennbaren Teile oder in Bezug auf die enthaltenen personenbezogenen Daten
Rechnung getragen werden kann (zum Beispiel durch Vernichtung von Aktenteilen oder Schwarzung).

In Artikel 17 Absatz 2 DSGVO ist mit dem Recht auf Vergessenwerden eine Erweiterung des Léschungs-
anspruchs normiert: Ein Verantwortlicher, der zur Loschung personenbezogener Daten verpflichtet ist,
diese aber zuvor 6ffentlich gemacht hat, muss MaBnahmen treffen, um andere Verantwortliche, die diese
Daten verarbeiten, daruber zu informieren, dass eine betroffene Person von ihnen die Loschung aller
Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser Daten verlangt
hat. Fir den Verantwortlichen bedeutet das konkret, dass er andere Verantwortliche ermitteln und infor-
mieren muss. Allerdings missen die zu treffenden MaBnahmen angemessen sein. Insbesondere sind die
verflgbaren Technologien und die Implementierungskosten zu bertcksichtigen.

8.5 Recht auf Einschrankung der Verarbeitung (Artikel 18 DSGVO)

Unter der Einschrankung der Verarbeitung sind nach den Erwagungsgriinden der DSGVO Methoden zur
Beschrankung der Verarbeitung personenbezogener Daten zu verstehen, zum Beispiel dass ausgewahlte
personenbezogene Daten voribergehend auf ein anderes Verarbeitungssystem Gbertragen werden, dass
sie fur Nutzerinnen und Nutzer gesperrt werden oder dass verdffentlichte Daten vortibergehend von einer
Webseite entfernt werden. Damit entspricht dieses Recht im weitesten Sinne dem alten Recht auf Sper-
rung nach § 19 Absatz 3 BbgDSG-alt.

Unter Geltendmachung des Rechts auf Einschrankung der Verarbeitung kann die betroffene Person ver-
langen, dass samtliche erhobene personenbezogene Daten fortan nur mit individueller Einwilligung (und
zur Geltendmachung und Durchsetzung von Rechtsanspriichen) verarbeitet werden dirfen. Die Berech-
tigung des Verantwortlichen zur Speicherung wird dadurch allerdings nicht berthrt. Ist eine Einschréan-
kung der Verarbeitung erfolgt, soll er die gespeicherten Daten nur nicht wie bisher verwenden kénnen.
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Soll die Einschrankung der Verarbeitung aufgehoben werden, hat der Verantwortliche die Pflicht, die be-
troffene Person vor der Aufhebung der Einschrankung zu unterrichten.

Im Falle der Einschrankung der Verarbeitung ist der Verantwortliche gemaR Artikel 19 DSGVO (wie auch
gemal § 19 Absatz 5 BbgDSG-alt) verpflichtet, Dritte, an welche die Daten tbermittelt wurden, zu infor-
mieren, damit diese ihre Verarbeitungsprozesse selbst einschranken kénnen. Diese Pflicht greift nur in-
soweit, wie die Unterrichtung moglich und dem Verantwortlichen nicht unzumutbar ist.

8.6 Recht auf Datenuibertragbarkeit (Artikel 20 DSGVO)

Nach Artikel 20 DSGVO haben betroffene Personen das Recht, die sie betreffenden personenbezogenen
Daten, die sie einem flir die Verarbeitung Verantwortlichen bereitgestellt haben, in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten. Sie haben auerdem das Recht, diese Daten ei-
nem anderen flr die Verarbeitung Verantwortlichen ohne Behinderung durch den fir die Verarbeitung
Verantwortlichen, dem die Daten bereitgestellt wurden, zu Ubermitteln. Dieses Recht soll dann bestehen,
wenn eine automatisierte Datenverarbeitung zur Durchfiihrung eines Vertrags erfolgte oder auf einer Ein-
willigung basierte. Es gilt dagegen nicht, soweit die Verarbeitung zur Wahrnehmung einer Aufgabe, die
im 6ffentlichen Interesse liegt oder in Austbung 6ffentlicher Gewalt erfolgt, erforderlich ist (Artikel 20 Ab-
satz 3 Satz 2 DSGVO). Der Anwendungsbereich wird somit fir 6ffentliche Stellen sehr gering sein.

8.7 Widerspruchsrecht (Artikel 21 DSGVO)

Geman Artikel 21 DSGVO hat die betroffene Person — wie zuvor gemaly § 4b BbgDSG-alt - ein allgemei-
nes Widerspruchsrecht gegen eine an sich rechtmafige Verarbeitung von personenbezogenen Daten,
die im offentlichen Interesse liegt, in Austibung 6ffentlicher Gewalt oder aufgrund des berechtigten Inte-
resses des Verantwortlichen oder eines Dritten erfolgt (Artikel 6 Absatz 1 Buchstabe e oder f DSGVO).
Dabei ist Voraussetzung, dass die Person Griinde geltend macht, die sich aus ihrer besonderen Situation
ergeben. Denkbar sind beispielsweise rechtliche, wirtschaftliche, ethische, soziale, gesellschaftliche oder
familiare Zwangssituationen. Ist bereits eine Datenschutzverletzung durch den Verantwortlichen einge-
treten und ist zu befirchten, dass weitere Verletzungen folgen, berechtigt auch dies zu einem Wider-
spruch. Die betroffene Person hat den Widerspruch mit Tatsachen zu begriinden, die vom Verantwortli-
chen zu prifen sind. Es wird empfohlen, diese Prifung zu dokumentieren. Der Verantwortliche darf bei
einem rechtmaRig eingelegten Widerspruch die Daten nur noch verarbeiten, wenn er zwingende schutz-
wirdige Griinde fir die Verarbeitung nachweisen kann, die die Interessen, Rechte und Freiheiten der
betroffenen Person Uberwiegen.

Einschrankungen fiir das Recht auf Widerspruch bestehen nach § 13 BbgDSG. Demnach besteht ein
Widerspruchsrecht nicht, soweit an der Verarbeitung ein zwingendes offentliches Interesse besteht, das
die Interessen der betroffenen Person (iberwiegt, oder eine Rechtsvorschrift zur Verarbeitung verpflichtet.
Dariiber hinaus enthéalt § 25 Absatz 5 BbgDSG spezifische Einschrankungen des Widerspruchsrechts fiir
die Datenverarbeitung zu wissenschaftlichen und historischen Forschungszwecken.
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9 Gemeinsam Verantwortliche

Nach Artikel 4 Nummer 7 in Verbindung mit 26 Absatz 1 DSGVO handeln zwei oder mehr Verantwortliche
als gemeinsam Verantwortliche, wenn sie gemeinsam die Zwecke und Mittel der Verarbeitung personen-
bezogener Daten festlegen. Das bedeutet, dass bei gemeinsam Verantwortlichen alle Beteiligten bewusst
zusammenarbeiten und wesentlich Uber die Zwecke und Mittel der Verarbeitung (mit)entscheiden, wobei
abgestufte Einflussmaéglichkeiten auf Zwecke und/oder Mittel und daher unterschiedliche Auspragungen
der jeweiligen Verantwortungsbereiche moglich sind. Die Beteiligung an den Entscheidungen tber Zwe-
cke und Mittel der Verarbeitung muss nicht gleichmaRig verteilt sein. ,Gemeinsam* kann auch bedeuten,
dass die Zwecke und Mittel vollstandig oder aber nur teilweise Ubereinstimmen, indem die Verantwortli-
chen jeweils nur tber Zwecke, nur uber die Mittel oder nur Teile davon entscheiden. Aufgrund der weiten
Formulierung von Artikel 4 Nummer 7 DSGVO kdnnen auch Kooperationen, in denen mehrere Verant-
wortliche bei der Entwicklung von einem Programm bzw. einer Software zur Erfiillung ihrer Aufgaben
zusammenarbeiten und dabei einem Beteiligten die Verantwortung fir die DSGVO-Konformitat des Pro-
gramms oder der Software Ubertragen, als gemeinsam Verantwortliche gelten.

Beispiele fiir gemeinsam Verantwortliche:

PTravel: Fir die Reisekostenabrechnung wird in der Landesverwaltung einheitlich PTravel eingesetzt.
Die Staatskanzlei, die Landesministerien und die ihnen nachgeordneten Behdrden, Einrichtungen und
Landesbetriebe verarbeiten personenbezogene Daten zu eigenen (wenn auch gleichlautenden) Zwecken
und nutzen PTravel gemeinsam als Mittel zur Verarbeitung, wobei jeder Verantwortliche die personenbe-
zogenen Daten in getrennten Datenbestanden in PTravel verarbeitet. Dartiber hinaus sind bestimmte
Zustandigkeiten der einzelnen Verantwortlichen im Rahmen der Reisekostenabrechnungen durch Ver-
ordnungen auf die Zentrale Beziigestelle des Landes Brandenburg (ZBB) Ubertragen. Bei der Verarbei-
tung wird der Datenbestand der ZBB gemeinsam genutzt, wobei jeder Verantwortliche nur Zugriff auf die
seinen Zustandigkeitsbereich betreffenden personenbezogenen Daten hat.

HKR-Verfahren: Im Rahmen des Neuen Finanzmanagements der Landesverwaltung wird zu Zwecken
des Haushalts-, Kassen- und Rechnungswesens (HKR) die Software SAP eingesetzt. Die Verantwortli-
chen verarbeiten personenbezogene Daten sowohl zu eigenen als auch gemeinsamen Zwecken in bzw.
aus einem gemeinsamen Datenbestand mit Hilfe von SAP als gemeinsam eingesetztes Mittel der Daten-
verarbeitung. Fur die Weiterentwicklung des HKR-Verfahrens und die entsprechende Beauftragung von
Dienstleistern ist das fur Finanzen zustandige Ministerium verantwortlich.

EL.DOK: EL.DOK wird zur elektronischen Aktenhaltung und Vorgangsbearbeitung in der Landesverwal-
tung eingesetzt. Die Entscheidung liber die Entwicklung und den Einsatz einer einheitlichen Software zu
diesen Zwecken erfolgte dabei von den Ressorts gemeinsam, wobei die Verantwortung fiir die DSGVO-
Konformitat der Software und die damit verbundenen Verpflichtungen dem Ministerium des Innern und
fir Kommunales ubertragen wurde. Die Verantwortung fir die konkret erfolgenden Datenverarbeitungen
bei der Vorgangsbearbeitung liegt bei den jeweiligen Dienststellen als Verantwortlicher.

Gemeinsame Verantwortung bedeutet jedoch nicht, dass alle Verantwortlichen auch fir alle Verarbei-
tungsschritte und die Einhaltung aller datenschutzrechtlichen Anforderungen (im gleichen Malke) verant-
wortlich sind. Vor diesem Hintergrund bestimmt Artikel 26 Absatz 1 Satz 2 DSGVO, dass in einer Verein-
barung festzulegen ist, wer von den Verantwortlichen welche Verpflichtungen nach der DSGVO erfiillt,
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sofern und soweit die jeweiligen Aufgaben der Verantwortlichen nicht bereits durch nationale Rechtsvor-
schriften oder Rechtsvorschriften der Union geregelt sind. Zu beachten ist, dass die Verteilung von Zu-
standigkeiten flr die Erflillung bestimmter Aufgaben zwar durch Rechtsvorschriften geregelt sein kann.
Wurde dabei die Verantwortung fiir die Erflllung weiterer Aufgaben oder Verpflichtungen insbesondere
aus der DSGVO nicht oder nicht ausreichend festgelegt, ist gleichwohl eine Vereinbarung beziiglich die-
ser Pflichten erforderlich, die die Rechtsvorschriften insoweit erganzt.

Beispiel fiir eine nationale Rechtsvorschrift:

§ 11 Brandenburgisches E-Government-Gesetz und § 2 elD- und IT-Basiskomponentenverordnung re-
geln datenschutzrechtliche Einzelheiten zu den Befugnissen und Verpflichtungen des Brandenburgischen
IT-Dienstleisters und den Pflichten der Behorden, soweit im Rahmen der Einrichtung und des Betriebs
sowie der Nutzung von IT-Basiskomponenten personenbezogene Daten verarbeitet werden.

Geman Artikel 26 DSGVO ist, soweit nicht durch Rechtsvorschrift geregelt, in einer solchen Vereinbarung
transparent festzulegen, wer unter den Verantwortlichen insbesondere fur die Gewahrleistung der Rechte
der betroffenen Personen zustandig ist und wer welchen Informationspflichten nach Artikel 13 und 14
DSGVO nachkommt. Neben der Einhaltung der Betroffenenrechte (Artikel 12 ff. DSGVO) sind weitere
Pflichten, die sich aus der DSGVO ergeben, insbesondere die Umsetzung von technischen und organi-
satorischen MaBnahmen (Artikel 24 Absatz 1 und Artikel 32 DSGVO), die Erstellung der Beschreibung
fir das Verzeichnis von Verarbeitungstatigkeiten der Verantwortlichen (Artikel 30 DSGVO), die Meldung
und Dokumentation von Datenschutzverletzungen (Artikel 33 und 34 DSGVO) oder auch die Durchfuh-
rung einer Datenschutz-Folgenabschatzung (Artikel 35 DSGVO). Auch diese Regelungspunkte sollten in
der Vereinbarung nach Artikel 26 DSGVO festgeschrieben werden, um die Verteilung der datenschutz-
rechtlichen Verpflichtungen zwischen den Verantwortlichen in transparenter Weise festzulegen. Ebenso
sollte in der Vereinbarung die Zustandigkeit fir die Freigabe gemaR § 4 Absatz 1 BbgDSG geregelt wer-
den.

Ist in den Fallen, in denen gemeinsam ein Programm oder eine Software entwickelt wird und einem be-
teiligten Verantwortlichen die Aufgabe der Umsetzung und Einhaltung der DSGVO Ubertragen werden
soll, vorgesehen, einen Auftragsverarbeiter einzusetzen (zum Beispiel zur technischen Umsetzung oder
zum Betrieb des Programms oder der Software), kann in der Vereinbarung nach Artikel 26 DSGVO
ebenso die Zustandigkeit fur den Abschluss eines Vertrags Uber die Auftragsverarbeitung geregelt und
auf diesen beteiligten Verantwortlichen tibertragen werden. Die anderen Verantwortlichen missen dann
in der Regel nicht alle einzeln Vertrage mit dem Auftragsverarbeiter abschlielien.

Artikel 26 DSGVO und auch eine Vereinbarung nach Artikel 26 DSGVO stellen im Ubrigen keine eigene
Rechtsgrundlage fiir die Datenverarbeitung dar. Die Verarbeitung durch jeden einzelnen Verantwortlichen
muss (unabhangig vom Bestehen einer gemeinsamen Verantwortlichkeit) auf einer ausreichenden recht-
lichen Grundlage nach Artikel 6 Absatz 1 oder Artikel 9 Absatz 2 DSGVO gegebenenfalls in Verbindung
mit bundes- oder landesrechtlichen Vorschriften beruhen.

Erganzend zu diesen Hinweisen wird auf die folgenden Veréffentlichungen und Entscheidungen hinge-

wiesen:
— Leitlinie 7/2020 des EDSA zu Verantwortlichen und Auftragsverarbeitern:
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https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-
practices_de (nach Abschluss der 6ffentlichen Konsultation steht die Veréffentlichung der finalen Fas-
sung zu Redaktionsschluss dieser Anwendungshinweise noch aus),

— EuGH-Urteil vom 05. Juni 2018 - C-2010/16 (,Gemeinsame Verantwortlichkeit eines Fanpage-Be-
treibers und des dazugehdrigen sozialen Netzwerks*),

— EuGH-Urteil vom 10. Juli 2018 — C-25/17 (,Verarbeitung personenbezogener Daten bei Religionsge-
meinschaften — Zeugen Jehovas®) und

— EuGH-Urteil vom 29. Juli 2019 — C-40/17 (Fashion ID gegen Verbraucherzentrale NRW).

Auch wenn sich die Entscheidungen des EuGH auf die Anwendung der am 25. Mai 2018 durch die
DSGVO abgeldsten Richtlinie 95/46/EG beziehen, sind die darin enthaltenen Erlauterungen weiterhin zur
Heranziehung bei der Auslegung der DSGVO geeignet.

= Handlungserfordernisse:
— Bestehende Kooperationen sind im Hinblick auf eine gemeinsame Verantwortung zu Gber-
prifen und gegebenenfalls ist eine Vereinbarung nach Artikel 26 DSGVO abzuschlieRen.
— Bei Bestehen einer gemeinsamen Verantwortung sind die entsprechenden Rechtsgrund-
lagen und die Vereinbarungen im Hinblick auf die Anforderungen gemal Artikel 26 DSGVO
zu Uberprifen.

10 Auftragsverarbeitung

Auftragsverarbeiter ist, wer gemaf Artikel 4 Nummer 8 DSGVO personenbezogene Daten im Auftrag
eines Verantwortlichen verarbeiten. Der Verantwortliche als Auftraggeber lagert dabei eine Datenverar-
beitung an eine andere Stelle — den Auftragsverarbeiter — aus, behalt aber die Verantwortung flr die
Rechtmaligkeit der Datenverarbeitung. Der Auftragsverarbeiter handelt dabei im Interesse des Verant-
wortlichen und unterliegt bei der Verarbeitung der Daten dessen Weisungen. Der Auftragsverarbeiter
entscheidet nicht tber Zwecke und Mittel der Verarbeitung, wobei ihm vom Verantwortlichen jedoch im
Bereich der eingesetzten Mittel gewisse Entscheidungsspielraume (zum Beispiel bei der Wahl der tech-
nischen Mittel) zugestanden werden konnen, mit denen der Auftragsverarbeiter die Interessen des Ver-
antwortlichen am besten wahrnehmen kann.

Die DSGVO regelt die Auftragsverarbeitung insbesondere in den Artikeln 28 und 29. Das bereichsspezi-
fische Bundes- oder Landesrecht kann Regelungen enthalten, die das ,Ob“ der Auftragsverarbeitung be-
stimmen, also die Frage betreffen, ob in bestimmten Fallen eine Auftragsverarbeitung zulassig ist (siche
zum Beispiel § 80 Zehntes Sozialgesetzbuch). Im Hinblick auf die Frage, wann von einer Auftragsverar-
beitung ausgegangen werden muss und das ,Wie“ der Auftragsverarbeitung, also die spezifischen Anfor-
derungen an die Ausgestaltung der Auftragsverarbeitung, sind die Artikel 28 und 29 DSGVO dagegen
abschlieBend und gelten unmittelbar.

Beispiele fiir eine Auftragsverarbeitung:

Die Auslagerung des Betriebs von Webservern oder eines Rechenzentrums, die Entsorgung von Daten-
tragern oder auch die Wartung von IT-Systemen, soweit dabei auf personenbezogene Daten zugegriffen
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werden kann, sind in der Regel Auftragsverarbeitungen, wenn sich die 6ffentliche Stelle als Verantwortli-
cher zur Erflillung solcher Tatigkeiten eines Dritten bedient.

10.1 Anderungen gegeniiber der alten Rechtslage

Gegenuber der alten Rechtslage ergeben sich auch uber Artikel 28 und 29 DSGVO hinaus folgende
Anderungen:

Der Mindestinhalt eines Vertrages zur Auftragsverarbeitung ist umfassender.

Der Vertrag zur Auftragsverarbeitung kann nicht nur schriftlich, sondern auch in einem elektronischen
Format geschlossen werden.

Weisungen des Verantwortlichen an den Auftragsverarbeiter sind zu dokumentieren.

Der Auftragsverarbeiter hat ein eigenes Verzeichnis von Verarbeitungstatigkeiten zu erstellen (Artikel
30 Absatz 2 DSGVO, siehe auch —Anlage 4c).

Will der Auftragsverarbeiter Subunternehmen als weitere Auftragsverarbeiter bei der Erbringung der
vereinbarten Dienstleistung einsetzen, so bedarf dies der vorherigen (schriftlichen oder elektroni-
schen) Genehmigung durch den Verantwortlichen. Spéter beabsichtigte Anderungen bei den einge-
setzten Subunternehmen muss der Auftragsverarbeiter vorher mitteilen, wobei der Verantwortliche
dann bei Bedarf Einspruch gegen die geplante Einbeziehung des neuen Subunternehmens einlegen
kann.

Auftragsverarbeiter haben kiinftig Dokumentationspflichten und gegeniber dem Verantwortlichen
eine Unterstltzungsfunktion.

Aufsichtsbehdrden kdnnen Sanktionen direkt gegentiber dem Auftragsverarbeiter verhangen.
Verantwortlicher und Auftragsverarbeiter haften gegentber betroffenen Personen gesamtschuldne-
risch auf Schadenersatz bei DatenschutzverstdRen. Der Auftragsverarbeiter kann daher von betroffe-
nen Personen direkt in Anspruch genommen werden (Artikel 82 DSGVO).

10.2 Zwingender Vertragsinhalt bei der Auftragsverarbeitung

Artikel 28 Absatz 3 DSGVO legt detailliert fest, welcher Mindestinhalt in den Vertrag aufgenommen wer-
den muss. Die dortigen Festlegungen gehen iber die Regelungen in § 11 BbgDSG-alt hinaus. Im Vertrag
sind Festlegungen zu treffen

zum Gegenstand der Verarbeitung (zum Beispiel: Verweis auf die Leistungsvereinbarung des Ver-
trags, Darstellung der konkreten Aufgaben),

zur Dauer der Verarbeitung (zum Beispiel: Laufzeit des Vertrages, Befristung, einmalige Ausfiihrung),
zum Zweck der Verarbeitung (zum Beispiel: Verweis auf die Leistungsvereinbarung, Beschreibung
des Zwecks),

zur Art der Verarbeitung (zum Beispiel: automatisierte Verarbeitung, Erheben, Erfassen, Ordnen),
zur Art der verarbeiteten personenbezogenen Daten (zum Beispiel: Adressdaten, Personenstamm-
daten, Telekommunikationsdaten, Daten aus 6ffentlichen Verzeichnissen),

zu den Kategorien betroffener Personen (zum Beispiel: Antragstellende, Beschaftigte, Ansprechpart-
ner),

zu den Pflichten und Rechten des Verantwortlichen (zum Beispiel Ausgestaltung des Weisungsrechts
oder der Kontrollméglichkeiten, siehe auch die nachfolgenden Regelungen).
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Dariiber hinaus hat der Vertrag dahingehend Regelungen zu enthalten, dass der Auftragsverarbeiter

— die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen verarbeiten
darf, es sei denn, er ist durch andere Vorschriften zur Verarbeitung verpflichtet,

— gewahrleistet, dass sich die Mitarbeitenden, die die Daten verarbeiten, zur Vertraulichkeit verpflichten
oder einer angemessenen gesetzlichen Verschwiegenheit unterliegen,

— technische und organisatorische Manahmen fiir die Sicherheit der Verarbeitung ergreift,

— die Bedingungen fur die Inanspruchnahme eines weiteren Auftragsverarbeiters eingehalten werden,

— den Verantwortlichen bei der Erfillung der diesem obliegenden Beantwortung von Antragen zur
Wahrnehmung von Betroffenenrechten unterstitzt,

— den Verantwortlichen bei der Gewahrleistung der Sicherheit der Verarbeitung sowie den Melde- und
Benachrichtigungspflichten bei Datenschutzverstofen unterstiitzt,

— nach Erbringung der Verarbeitungsleistungen die personenbezogenen Daten ldscht oder zurlickgibt,

— dem Verantwortlichen alle erforderlichen Informationen zur Verfiigung stellt und Uberpriifungen zu-
lasst.

Fur den Anpassungsprozess bedeutet dies insbesondere, dass bestehende Vertrage zu tberpriifen und
gegebenenfalls durch erganzende Vereinbarungen an die neue Rechtslage anzupassen sind. Als Grund-
lage des Uberpriifungsprozesses kann der als —Anlage 8 beigefiigte Mustervertragsentwurf genutzt
werden. Auf welche Weise eine gegebenenfalls erforderliche Anpassung erfolgt, ob mit einer einvernehm-
lichen Vertragséanderung oder -erganzung oder etwa im Wege einer aulerordentlichen Kindigung aus
wichtigem Grund, ist im Einzelfall zu bewerten und zu entscheiden.

10.3 Abgrenzung zu (gemeinsam) Verantwortlichen

Ob es sich abhangig vom Einzelfall um eine Auftragsverarbeitung im Sinne von Artikel 4 Nummer 8
DSGVO handelt oder die beteiligte Partei nicht als Auftragsverarbeiter, sondern selbst als (gegebenen-
falls gemeinsam) Verantwortlicher im Sinne von Artikel 4 Nummer 7 DSGVO tatig ist, richtet sich danach,
wer Uber Zwecke und Mittel der Datenverarbeitung entscheidet. Die Einstufung als Verantwortlicher oder
als Auftragsverarbeiter muss jeweils im Hinblick auf den Einzelfall und die spezifische Datenverarbeitung
anhand der faktischen tatsachlichen Verhaltnisse und der Einflussmaglichkeiten auf die Zwecke und Mit-
tel der Verarbeitung bewertet werden

Gemal Artikel 4 Nummer 8 in Verbindung mit Artikel 28 DSGVO werden bei der Auftragsverarbeitung
unter den Beteiligten die Zwecke und Mittel der Verarbeitung nicht gemeinsam festgelegt. Der Auf-
tragsverarbeiter hat hierbei keine Entscheidungsmaglichkeit, wobei ihm vom Auftraggeber jedoch in der
Wahl der technischen und organisatorischen Mittel gewisse Entscheidungsspielrdume zugestanden wer-
den kénnen. Der Auftragsverarbeiter handelt im Auftrag und Interesse des Auftraggebers und ist an seine
Weisungen zumindest hinsichtlich des Zwecks der Verarbeitung und der wesentlichen Elemente der Mit-
tel gebunden. Zur Abgrenzung zwischen einem Auftragsverarbeiter und einem Verantwortlichen im Sinne
von Artikel 4 Nummer 7 DSGVO kénnen unter anderem folgende Kriterien herangezogen werden:

— die Zustandigkeit fiir die Aufgabenerfiillung,

— die Ausfuhrlichkeit der vom Verantwortlichen erteilten Weisungen,

— die Beaufsichtigung bzw. Kontrolle durch den Verantwortlichen,

— die AuRenwirkung gegentiber betroffenen Personen.
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Ein Beteiligter, der einen rechtlichen oder tatséchlichen Einfluss auf die Entscheidung hat, wie personen-
bezogene Daten verarbeitet werden, ist hingegen als (gegebenenfalls gemeinsam) flr die Verarbeitung
Verantwortlicher tatig. Wenn die an der Datenverarbeitung beteiligte Partei daher personenbezogene Da-
ten zu eigenen Zwecken (weiter)verarbeitet oder sie tiber Zwecke und Mittel der Datenverarbeitung selbst
(mit)entscheiden kann, ist sie insofern nicht als Auftragsverarbeiter einzustufen.

Erganzend wird zudem auf die folgenden Verdffentlichungen hingewiesen:

— Leitlinie 7/2020 des EDSA zu Verantwortlichen und Auftragsverarbeitern:
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-quidelines-recommendations-best-
practices_de (nach Abschluss der 6ffentlichen Konsultation steht die Veréffentlichung der finalen Fas-
sung zu Redaktionsschluss noch aus),

— Kurzpapiere der DSK - Nummer 13 (Auftragsverarbeitung) und Nummer 16 (gemeinsam fir die Ver-
arbeitung Verantwortliche):
https://www.datenschutzkonferenz-online.de/kurzpapiere.html

Handlungserfordernisse:

— Bestehende Vertrage sind darauf zu berpriifen, ob sie die Vorgaben von Artikel 28
DSGVO einhalten.

— Die Vertrage zur Auftragsverarbeitung sind zu dokumentieren.

11 Technischer und organisatorischer Datenschutz

Die DSGVO enthalt vor allem in den Artikeln 5, 24, 25 und 32 Vorgaben zur ,Sicherheit der Verarbeitung®.
Es qilt das grundsétzliche Prinzip, dass geeignete technische und organisatorische Maknahmen zu tref-
fen sind, um ein dem Risiko angemessenes Datenschutzniveau zu gewahrleisten (zuvor § 10 Absatz 1
BbgDSG-alt). Die ,Angemessenheit orientiert sich dabei an dem Stand der Technik, den Implementie-
rungskosten, der Art und dem Umfang der Umstande, dem Zweck der Verarbeitung sowie an den unter-
schiedlichen Eintrittswahrscheinlichkeiten und der Schwere des Risikos flir die Rechte und Freiheiten
natlrlicher Personen. Ausdricklich aufgefihrt werden als MaRnahmen in Artikel 32 Absatz 1
Buchstabe a DSGVO lediglich die Pseudonymisierung und Verschlisselung der Daten.

Die bisherigen sechs Schutzziele des BbgDSG-alt (Vertraulichkeit, Integritat, Verfigbarkeit, Authentizitat,
Revisionsfahigkeit und Transparenz) werden in Artikel 32 Absatz 1 Buchstabe b DSGVO zusammenge-
fasst, wobei lediglich Vertraulichkeit, Integritat und Verfligbarkeit sowie das neu hinzugekommene
Schutzziel der Belastbarkeit in der DSGVO ausdriicklich genannt werden. Wahrend die ersten drei
Schutzziele aus der ISO 27001 und dem vom Bundesamt flir Sicherheit in der Informationstechnik entwi-
ckelten Grundschutz bekannt sind, bedarf das Schutzziel der Belastbarkeit mangels konkreter Vorgaben
in der DSGVO der Interpretation. Am naheliegendsten erscheint, die Belastbarkeit von Diensten und Sys-
temen hinsichtlich ihrer Widerstandsfahigkeit auszulegen, so dass diese also auch noch ,unter Last oder
starker Beanspruchung® funktionieren sollen, was gegebenenfalls in einem entsprechenden Notfallma-
nagement zu beriicksichtigen wére. Auerdem besteht gemaR Artikel 32 Absatz 1 Buchstabe ¢ DSGVO
die Forderung, dass personenbezogene Daten bei einem physischen oder technischen Zwischenfall
schnell wiederhergestellt werden sollen. Dies war grundsatzlich auch schon nach altem Rechtim Rahmen
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der Verfigbarkeit der Daten sicherzustellen. Die Wiederherstellung der Daten muss somit regelmafig
getestet werden.

Aus den Artikeln 24, 25 sowie 32 DSGVO ergeben sich dartiber hinaus folgende spezifizierte Anforde-

rungen bei der Entwicklung und Umsetzung technischer und organisatorischer Malinahmen:

— Vor Festlegung der technischen und organisatorischen Mallnahmen hat eine risikobasierte Abwa-
gung zu erfolgen. Diese beinhaltet, dass alle mdglichen Bedrohungen und Schwachstellen mit ihrer
jeweiligen Eintrittswahrscheinlichkeit und der potentiellen Schwere des Schadens fir die Rechte und
Freiheiten betroffener Personen identifiziert werden.

— Die bisher bekannten Prinzipien der Datenvermeidung und -sparsamkeit werden durch
Artikel 25 Absatz 1 und 2 DSGVO konkretisiert und fordern kinftig Datenschutz durch Technikgestal-
tung und durch datenschutzrechtliche Voreinstellungen (auch genannt ,privacy by design® und ,pri-
vacy by default”).

— Der Verantwortliche muss die technischen und organisatorischen Ma3nahmen, die er getroffen hat,
nachweisen und aktuell halten. GemaR Artikel 32 Absatz 1 Buchstabe d DSGVO muss nun auch die
Wirksamkeit der umgesetzten technischen und organisatorischen Malnahmen regelmafig gepruft
und gegebenenfalls nachgesteuert werden.

Handlungserfordernisse:

— Der Verantwortliche hat die technischen und organisatorischen MalRnahmen zu dokumen-
tieren. Dies sollte insbesondere im Rahmen eines Sicherheitskonzeptes nach § 4 BbgDSG,
das gegebenenfalls Teil des Datenschutzkonzeptes (siehe Ziffer 14) sein kann, erfolgen.

— Esist ein Verfahren zu etablieren, das regelméRig die Wirksamkeit der technischen und
organisatorischen Mallnahmen bewertet und evaluiert. Hierfir empfiehlt sich die Einfiih-
rung eines Datenschutz-Managementsystems.

— Die Prinzipien privacy by design und privacy by default sollten kiinftig bereits im Zuge der
vergaberechtskonformen Ausschreibung von IT-Produkten berticksichtigt werden.

12 Umgang mit Verletzungen des Schutzes personenbezogener Daten

12.1 Begriffshestimmung und magliche Folgen von Datenschutzverletzungen

Artikel 4 Nummer 12 DSGVO definiert eine Verletzung des Schutzes personenbezogener Daten (auch
als Datenschutzverletzung bezeichnet) als eine Verletzung der Sicherheit der Verarbeitung, die zur Ver-
nichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von personenbezogenen Da-
ten bzw. zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die Ubermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden. Dies gilt unabhangig davon, ob es unbeabsichtigt oder unrecht-
maRig zu einer Datenschutzverletzung kommt. Zudem bezieht sich dies nicht nur auf besonders schutz-
bedrftige Daten im Sinne von Artikel 9 DSGVO, sondern auf alle personenbezogenen Daten.

Datenschutzverletzungen lassen sich nach den drei bekannten Grundsatzen der Informationssicherheit

in folgende Formen unterteilen:

— Verletzung der Vertraulichkeit: die unbefugte oder unbeabsichtigte Preisgabe von oder Einsicht-
nahme in personenbezogene Daten,
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— Verletzung der Integritt: die unbefugte oder unbeabsichtigte Anderung personenbezogener Daten,

— Verletzung der Verflgbarkeit: der unbefugte oder unbeabsichtigte Verlust des Zugangs zu personen-
bezogenen Daten oder die unbeabsichtigte oder unrechtmaRige Vernichtung personenbezogener
Daten.

Beispiele fiir die Formen von Datenschutzverletzungen:

Verletzung der Vertraulichkeit: E-Mails an mehrere Empfanger werden mittels eines offenen Verteilers
verschickt, die Empfanger werden also nicht in die Empfangszeile ,BCC*, sondern in die Zeile ,CC* ge-
setzt. Personenbezogenen Daten werden durch eine fehlende Kontrolle der E-Mail-Adressaten an die E-
Mail-Adresse eines unbefugten Dritten geschickt.

Verletzung der Integritat: Fir eine Software, in denen Datenbestande geflinrt werden, werden fur jede
einzelne Nutzerin und jeden einzelnen Nutzer Kennungen mit Passwortern vergeben. Eine Nutzerin oder
ein Nutzer gibt die Kennungen und das Passwort an eine andere Person weiter, die im Datenbestand
unbefugt personenbezogene Daten andert.

Verletzung der Verflgbarkeit: Es werden Daten unbeabsichtigt oder durch eine unbefugte Person ge-
|6scht, oder im Falle sicher verschllsselter Daten geht der Entschlisselungsschllssel verloren. Kann der
Verantwortliche den Zugang zu den Daten etwa mit Hilfe einer Sicherungskopie nicht wiederherstellen,
wird man in der Regel von einem Verlust des Zugangs und damit von einer Verletzung der Verfigbarkeit
ausgehen mussen.

Eine Datenschutzverletzung kann sowohl alle drei oder zwei gleichzeitig, als auch nur einzelne dieser
Formen betreffen. Es liegt im Ubrigen auch dann eine Form der Datenschutzverletzung vor, wenn diese
nur vortibergehend und nicht dauerhaft ist. Bei einer voriibergehenden Datenschutzverletzung ist eine
Meldung an die Aufsichtsbehdrde oder Benachrichtigung der betroffenen Personen nicht erforderlich, so-
weit durch diese vorubergehende Datenschutzverletzung keine weiteren Rechte und Freiheiten der be-
troffenen Personen gefahrdet werden oder werden kdnnten.

Beispiel fiir eine nicht dauerhafte Datenschutzverletzung:
Ein kurzfristiger Stromausfall fiihrt dazu, dass personenbezogene Daten flir einen kurzen Zeitraum nicht
zur Verfligung stehen.

12.2 Meldung an die Aufsichtsbehorde (Artikel 33 DSGVO)

Verletzungen des Schutzes personenbezogener Daten missen gemal Artikel 33 Absatz 1 DSGVO un-
verziglich und madglichst binnen 72 Stunden nach Bekanntwerden des Vorfalls an die zustandige Auf-
sichtsbehdrde gemeldet werden. Die Meldung hat auch dann zu erfolgen, wenn der Verantwortliche die
Verletzung nicht selbst verschuldet hat. Ausschlaggebend fiir die Meldung und den Beginn der Frist von
72 Stunden ist das Bekanntwerden des Vorfalls. Die DSGVO verpflichtet den Verantwortlichen zur Mel-
dung, nicht hingegen die oder den bDSB.

Wenn die Datenschutzverletzung voraussichtlich kein Risiko fiir die personlichen Rechte und Freiheiten
der betroffenen Person zur Folge hat, muss die Verletzung jedoch nicht an die Aufsichtsbehdrde gemeldet
werden. Hingegen begriindet jedes nicht auszuschlieBende Risiko eine Meldepflicht. Der Verantwortliche
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hat daher nach Kenntnis der Datenschutzverletzung diese nicht nur zu beheben oder einzuddmmen, son-
dern innerhalb der zeitlichen Meldefrist von 72 Stunden eine Risikobewertung anhand der spezifischen
Umstande der Datenschutzverletzung vorzunehmen (siehe Ziffer 12.4). Méglicherweise wurde im Rah-
men einer bereits durchgeflihrten Datenschutz-Folgenabschatzung eine erste allgemeine Einschatzung
maglicher Risiken vorgenommen, die gegebenenfalls als erste Grundlage dienen kann.

Beispiel fiir eine Datenschutzverletzung, die in der Regel keine Meldung erfordert:

Eine offentliche Stelle wird Opfer eines Ransomware-Angriffs, bei dem samtliche Daten verschlisselt
werden. Es ist jedoch eine Sicherungskopie vorhanden und es sind nachweislich keine Daten in Folge
des Ransomware-Angriffs abgeflossen bzw. im Zuge des Angriffs an unbefugte Dritte Ubermittelt worden.

Der Inhalt der Meldung richtet sich nach Artikel 33 Absatz 3 DSGVO. Es sind mindestens folgende Infor-

mationen zu Ubermitteln:

— eine Beschreibung der Art der Datenschutzverletzung, soweit moglich mit Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen, der betroffenen Kategorien der Daten und der
ungefahren Zahl der betroffenen personenbezogenen Datensatze,

— den Namen und die Kontaktdaten der oder des Datenschutzbeauftragten oder einer sonstigen An-
laufstelle fiir weitere Informationen,

— eine Beschreibung der wahrscheinlichen Folgen der Datenschutzverletzung,

— eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Malnahmen zur
Behebung der Datenschutzverletzung und gegebenenfalls MaBnahmen zur Abmilderung ihrer mog-
lichen nachteiligen Auswirkungen.

Gemal Artikel 33 Absatz 4 DSGVO kénnen diese Informationen schrittweise zur Verfligung gestellt wer-
den, wenn es nicht mdglich ist, alle Informationen zur gleichen Zeit bereitzustellen. Die DSGVO tragt
somit der Tatsache Rechnung, dass einem Verantwortlichen nicht immer binnen 72 Stunden alle erfor-
derlichen Informationen vorliegen. Bei komplexen Datenschutzverletzungen wird der Verantwortliche da-
her auch weitere Untersuchungen durchflihren und zu einem spéateren Zeitpunkt zusatzliche Informatio-
nen nachreichen missen. Eine solche Verzégerung muss jedoch gemaR Artikel 33 Absatz 1 DSGVO
gegentiber der Aufsichtsbehdrde begriindet und daher entsprechend dokumentiert werden.

12.3 Benachrichtigung von betroffenen Personen (Artikel 34 DSGVO)

Besteht die Wahrscheinlichkeit, dass die Verletzung des Schutzes personenbezogener Daten voraus-
sichtlich ein hohes Risiko flr die personlichen Rechte und Freiheiten der betroffenen Personen zur Folge
hat, missen neben der zustandigen Aufsichtsbehdrde auch die betroffenen Personen informiert werden.
Fur die Benachrichtigung an die betroffenen Personen besteht demnach eine héhere Schwelle (ein vo-
raussichtlich hohes Risiko) als fiir die Meldung an die Aufsichtsbehérde (ein ,normales® bzw. ,einfaches*
Risiko). Der Verantwortliche hat die betroffenen Personen unverziglich iber die Datenschutzverletzung
zu informieren.

Beispiel fiir eine Datenschutzverletzung, die in der Regel eine Benachrichtigung erfordert:

Eine offentliche Stelle wird Opfer eines Ransomware-Angriffs, bei dem samtliche Daten verschliisselt
werden. Es sind keine Sicherungskopien vorhanden und die Daten kdnnen nicht wiederhergestellt wer-
den.
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Eine Benachrichtigung der betroffenen Personen ist in folgenden Fallen gemaR Artikel 34 Absatz 3

DSGVO nicht erforderlich:

— Es wurden praventiv geeignete technische und organisatorische Sicherheitsvorkehrungen getroffen
und diese Vorkehrungen auf die Datenschutzverletzung angewandt. Dazu gehdren insbesondere
MafRnahmen, die eine Kenntnisnahme der personenbezogenen Daten durch Dritte verhindern, etwa
durch Verschlusselung.

— Es wurde durch MaRBnahmen, die nach der Kenntnis der Datenschutzverletzung ergriffen wurden,
sichergestellt, dass mit aller Wahrscheinlichkeit nach kein hohes Risiko mehr fir die Rechte und Frei-
heiten der betroffenen Personen besteht.

— Die Benachrichtigung der betroffenen Personen ware mit einem unverhaltnismaRigen Aufwand ver-
bunden. In diesem Fall ist stattdessen in einer 6ffentlichen Bekanntmachung oder in ahnlicher Weise
vergleichbar wirksam Uber die Datenschutzverletzung zu informieren. Dies kénnte beispielsweise
durch eine Veroéffentlichung im Amtsblatt, in einer Tageszeitung oder in Online-Medien erfolgen.

Verzichtet der Verantwortliche auf eine Benachrichtigung, weil er zu der Einschatzung gelangt, dass die
Datenschutzverletzung voraussichtlich zu keinem hohen Risiko fiihrt oder eine der oben genannten Aus-
nahmen greift, sollte dies entsprechend dokumentiert werden. Unabhéngig davon kann die Aufsichtsbe-
horde den Verantwortlichen dazu auffordern, eine nicht erfolgte Benachrichtigung nachzuholen, sofern
die Aufsichtsbehdrde der Auffassung ist, dass die Datenschutzverletzung voraussichtlich ein hohes Risiko
zur Folge hat (Artikel 34 Absatz 4 DSGVO).

Der Inhalt der Meldung richtet sich nach Artikel 34 Absatz 2 in Verbindung mit Artikel 33 Absatz 3

Buchstabe b, c und d DSGVO. Die Verantwortlichen kdnnen sich zur Benachrichtigung und insbesondere

auch zu den Inhalten von der zustandigen Aufsichtsbehdrde beraten lassen (siehe Erwagungsgrund 86

DSGVO). Es sind mindestens die folgenden Informationen an die betroffenen Personen zu tbermitteln:

— eine Beschreibung der Art der Datenschutzverletzung in klarer und einfacher Sprache,

— der Name und die Kontaktdaten der oder des Datenschutzbeauftragten oder einer sonstigen Anlauf-
stelle,

— eine Beschreibung der wahrscheinlichen Folgen der Datenschutzverletzung,

— eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Malnahmen zur
Behebung der Datenschutzverletzung und gegebenenfalls MaRnahmen zur Abmilderung ihrer mog-
lichen nachteiligen Auswirkungen.

12.4 Risikobewertung und Dokumentationspflicht

Als Risiken fiir die Rechte und Freiheiten sind gemaR Erwagungsgrinden 75 und 85 DSGVO alle dro-
henden physischen, materiellen oder immateriellen Schaden zu berticksichtigen. Gemal Erwagungs-
grund 76 DSGVO ist ein solches Risiko anhand einer objektiven Bewertung unter Beriicksichtigung der
Eintrittswahrscheinlichkeit und Schwere der Auswirkungen zu beurteilen. Laut den Leitlinien fir die Mel-
dung von Verletzungen des Schutzes personenbezogener Daten der Artikel-29-Gruppe (WP 250 Rev.01),
die vom EDSA bestatigt wurden, sind bei der Risikobewertung insbesondere die folgenden Faktoren zu
berlicksichtigen:

— Art der Datenschutzverletzung,

— Art, Sensibilitat und Umfang der personenbezogenen Daten,

— Identifizierbarkeit der betroffenen Personen,
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— Schwere der Folgen fir die betroffenen Personen,

— besondere Eigenschaften der betroffenen Personen (zum Beispiel Kinder),
— besondere Eigenschaften des Verantwortlichen

— sowie die Zahl der betroffenen Personen.

Ausflhrlichere Informationen dazu finden sich in den angesprochenen Leitlinien (WP 250 Rev.01, Seiten
26 ff.), die auf der Internetseite der DSK unter dem Link https://www.datenschutzkonferenz-on-
line.de/edsa.html heruntergeladen werden kénnen. Uberdies finden sich in den Leitlinien weitere Hin-
weise zum Umgang mit Datenschutzverletzungen sowie im Anhang konkrete Beispiele fiir Verletzungen
mit und ohne Melde- bzw. Benachrichtigungspflicht.

Unabhangig davon, ob aufgrund einer Datenschutzverletzung voraussichtlich ein Risiko und demzufolge
eine Meldepflicht besteht oder nicht, muss der Verantwortliche alle Datenschutzverletzungen gemaf
Artikel 33 Absatz 5 DSGVO dokumentieren. Beispielsweise kann fir die offentliche Stelle ein internes
Verzeichnis fur Datenschutzverletzungen angelegt werden. Dokumentiert werden sollten die Details zur
Datenschutzverletzung wie etwa die genauen Vorkommnisse, Ursachen, Kategorien der betroffenen Per-
sonen und der personenbezogenen Datensatze. Weiterhin sind die Risikobewertung und deren Ergeb-
nisse einschlieBlich der wahrscheinlichen Auswirkungen auf die betroffenen Personen sowie die ergriffe-
nen Abhilfemalnahmen zu beschreiben. Werden die Aufsichtsbehdrde und die betroffenen Personen
uber eine Datenschutzverletzung informiert, sollten auch die entsprechenden Meldungen nach Artikel 33
DSGVO bzw. die Benachrichtigungen nach Artikel 34 DSGVO dokumentiert werden. Wurde ein Vorfall
nicht an die Aufsichtsbehdrde gemeldet, weil der Verantwortliche anhand einer objektiven Beurteilung zu
dem Ergebnis gekommen ist, dass voraussichtlich kein Risiko flir die persénlichen Rechte und Freiheiten
der betroffenen Personen besteht, sollte in der Dokumentation begrindet werden, warum eine Meldung
nicht erfolgt ist. Gleiches gilt fiir den Fall, dass betroffenen Personen nicht im Sinne von Artikel 34 DSGVO
benachrichtigt wurden: Hier ist insbesondere zu begriinden, warum aus Sicht des Verantwortlichen eine
oder mehrere der Ausnahmen von Artikel 34 Absatz 3 DSGVO greifen.

Aus diesen Griinden sollten éffentliche Stellen interne Vorkehrungen treffen, um eine Datenschutzverlet-
zung erkennen, bewerten und beheben oder einddmmen zu koénnen. Daflir eignet sich zum Beispiel ein
Reaktionsplan mit Regelungen zu internen Meldewegen, zur Risikobewertung, zu Abhilfemafinahmen
und zu Dokumentationen. Dabei ist zu beriicksichtigen, an wen intern gemeldet wird, wer flir die Risiko-
bewertung und Dokumentation zustandig ist und wer erforderliche Meldungen an die Aufsichtsbehorde
erstattet und die betroffenen Personen benachrichtigt. Entsprechende Regelungen kénnen im Daten-
schutzkonzept der éffentlichen Stelle getroffen werden (siehe auch Ziffer 14).

Handlungserfordernisse:

— Interne Vorkehrungen treffen, um eine Datenschutzverletzung erkennen, bewerten und be-
heben oder eindammen zu konnen.

— Interne Vorkehrungen treffen, um nach Bekanntwerden von Datenschutzverletzungen die
Frist von 72 Stunden zur Meldung an die Aufsichtsbehdrde einhalten zu kdnnen.
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— Reaktionsplane schaffen, die interne Meldewege unter Beachtung des zeitlichen Rahmens,
die Risikobewertung und Abhilfemafinahmen, Meldung an die Aufsichtsbehdrde und Be-
nachrichtigung betroffener Personen, Dokumentationen und die entsprechenden Zustan-
digkeiten innerhalb der 6ffentlichen Stelle festlegen.

13 Datengeheimnis und Dienstanweisungen

Artikel 29 DSGVO sieht vor, dass Beschaftigte eines Verantwortlichen oder eines Auftragsverarbeiters,
die Zugang zu personenbezogenen Daten haben, diese Daten ausschlielich auf Weisung des Verant-
wortlichen verarbeiten dirfen. Eine gesetzliche Regelung zur Wahrung des Datengeheimnisses, wie es
zuvor in § 6 BbgDSG-alt geregelt war, sieht die DSGVO hingegen nicht vor. Ebenso besteht keine Ver-
pflichtung, die fiir eine 6ffentliche Stelle tatigen Personen bei Aufnahme ihrer Tatigkeit auf die Einhaltung
des Datengeheimnisses bzw. auf die Einhaltung der datenschutzrechtlichen Vorschriften zu verpflichten.
Demensprechend ist die alte Regelung im BbgDSG zum Datengeheimnis entfallen.

Dennoch wird empfohlen, eine entsprechende Verpflichtung (zum Beispiel in einer Dienstanweisung oder
im Einzelnen durch eine Verpflichtung bestimmter Personen) vorzunehmen, denn der Verantwortliche hat
nach Artikel 24 DSGVO sicherzustellen, dass personenbezogene Daten in einer Weise verarbeitet wer-
den, die ein angemessenes Sicherheitsniveau gewahrleistet. Dies beinhaltet auch den Schutz gegen un-
berechtigte oder ungesetzliche Verarbeitung.

Dariiber hinaus sollen angemessene technische und organisatorische Malinahmen getroffen werden, die
gegen Verlust, Zerstorung oder Beschadigung der Daten schutzen sollen. Auch die Mitarbeitenden als
diejenigen, die personenbezogene Daten verarbeiten, sind von diesen MalRnahmen betroffen. Die 6ffent-
liche Stelle muss deshalb sicherstellen, dass die Mitarbeitenden die Daten nicht unberechtigt oder gegen
geltende Gesetze verarbeiten. Auch daraus lasst sich eine explizite Pflicht zur Verpflichtung auf das Da-
tengeheimnis nicht ableiten. Sicher ist aber, dass die 6ffentliche Stelle im Rahmen eines ,angemessenen
Schutzniveaus* daflir Sorge tragen muss, dass die Mitarbeitenden erkennen kénnen, wann sie gegebe-
nenfalls mit der Datenverarbeitung gegen Gesetze verstolien bzw. unberechtigt Daten verarbeiten.

Dariber hinaus sieht Artikel 32 Absatz 4 DSGVO vor, dass der Verantwortliche oder der Auftragsverar-
beiter MaBnahmen festlegen, die sicherstellen, dass die innen unterstellten Personen personenbezogene
Daten nur auf Anweisung des Verantwortlichen verarbeiten. Solche Malnahmen konnen beispielsweise
konkrete Verhaltensvorgaben in Dienstanweisungen, die Einweisung der Mitarbeitenden zum Umgang
mit personenbezogenen Daten an ihrem konkreten Arbeitsplatz oder Weisungen bezogen auf Einzelfalle
sein.

Ergénzend wird zudem auf das Kurzpapier Nummer 19 der DSK zur Unterrichtung und Verpflichtung von
Beschaftigten auf Beachtung der datenschutzrechtlichen Anforderungen nach der DSGVO hingewiesen
(aufrufbar unter https://www.datenschutzkonferenz-online.de/kurzpapiere.html).

—Anlage 9 enthalt ein Muster flr eine schriftliche Verpflichtung zur Einhaltung der datenschutzrechtli-
chen Anforderungen nach der DSGVO und ein Merkblatt mit ausgewéhlten datenschutzrechtlichen Vor-
schriften, das gegebenenfalls durch behdrdenspezifische Regelungen zu erganzen ist. Zudem bietet es
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sich an, den Beschéftigten ein Merkblatt mit grundlegenden Informationen zum Datenschutz zur Verfi-
gung zu stellen. Ein Muster fir ein solches Merkblatt findet sich in —Anlage 10. Sofern in der Vergan-
genheit eine formelle Verpflichtung auf das Datengeheimnis erfolgt ist, ist eine ,Nachverpflichtung* der
Mitarbeitenden aufgrund der Geltung der DSGVO nicht erforderlich. Die verwendeten Formulare und
Merkblatter sind jedoch flr die kuinftige Verwendung entsprechend der DSGVO inhaltlich anzupassen.

Handlungserfordernisse:

— Im Rahmen organisatorischer MalRnahmen ist zu entscheiden, ob und in welcher Weise
die Beschaftigten zur Einhaltung der datenschutzrechtlichen Vorschriften verpflichtet und
entsprechend belehrt werden.

— Gegebenenfalls bereits verwendete Vordrucke und Merkblatter sind an die DSGVO anzu-
passen.

14 Dokumentationspflichten und Datenschutzmanagement

Die DSGVO enthalt eine Vielzahl von Dokumentationspflichten. Mit der Erfiillung dieser Pflichten wird

gemal Artikel 5 Absatz 2 DSGVO der Nachweis erbracht, dass die Grundsétze fiir die Verarbeitung per-

sonenbezogener Daten nach Artikel 5 Absatz 1 DSGVO eingehalten werden. Insbesondere sind hervor-

zuheben:

— Nachweis der erteilten Einwilligungen (Artikel 7 Absatz 1 DSGVO),

— Nachweis der Einhaltung der Betroffenenrechte (gemal Artikel 12 ff. DSGVO),

— Nachweis der technischen und organisatorischen Malnahmen (Artikel 24 Absatz 1, Artikel 32
DSGVO),

— Fuhrung eines Verzeichnisses von Verarbeitungstatigkeiten (Artikel 30 DSGVO),

— Dokumentation von Datenschutzvorfallen (Artikel 33 Absatz 5 DSGVO),

— Durchfuihrung des Freigabeverfahrens und Freigabeerklarung (gemal § 4 BbgDSG),

— Durchfuihrung der Datenschutz-Folgenabschatzung (gemal Artikel 35 DSGVO) und

— Dokumentation der Vertrage (iber Auftragsverarbeitungen (gemaR Artikel 28 DSGVO).

Zur Erfiillung der Aufgaben des Verantwortlichen im Hinblick auf den technischen und organisatorischen
Datenschutz und den damit verbundenen Dokumentationspflichten empfiehlt es sich, ein strukturiertes
Datenschutzkonzept zu entwickeln. Wesentliche Bausteine und Regelungspunkte eines solchen Kon-
zepts konnen sein:
— Ziel und Geltungsbereich,
— Ubergreifende Leitlinien zum Datenschutz und Grundsatze der Verarbeitung personenbezogener Da-
ten,
— datenschutzrechtliche Zustandigkeiten in der 6ffentlichen Stelle (libergreifend und in Spezialfragen):
— Festlegung des Fachbereichs (zum Beispiel Abteilung, Referat, Sachgebiet), welches fir die Ver-
arbeitung der Daten zustandig ist,
—  Zustandigkeit flir die Bearbeitung von Beschwerden oder Auskunftsersuchen,
— gegebenenfalls Festlegungen zur Auftragsverarbeitung,
— frihzeitige Einbeziehung und Beteiligung der oder des bDSB bei der Einfiihrung oder wesentli-
chen Anderung von Verfahren bzw. bereits zum Zeitpunkt der Verfahrensausschreibung,
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— Aufgaben und Stellung der oder des bDSB erganzend zu den Regelungen der DSGVO,
— Ablaufe bzw. Verfahrenswege zur Gewahrleistung datenschutzrechtlicher Verpflichtungen:

Verzeichnis von Verarbeitungstatigkeiten (Zustandigkeiten und beteiligte Stellen, Erstellung, Flh-
rung, Uberarbeitungen/Aktualisierungen, Informationsaustausch zwischen den beteiligten Stel-
len)

Datenschutz-Folgenabschatzung (Zustandigkeiten und beteiligte Stellen, Dokumentation, gege-
benenfalls Erlauterungen zur Bestimmung des Schutzbedarfs bzw. zur Durchfiihrung der Risiko-
analyse),

Freigabeverfahren bei Einfiihrung oder wesentlicher Anderung von Verfahren zur Verarbeitung
personenbezogener Daten (Zustandigkeiten und beteiligte Stellen, Sicherheitskonzept, Beschrei-
bung flir das Verzeichnis von Verarbeitungstatigkeiten, Durchfiihrung der Datenschutz-Folgen-
abschatzung, Freigabeerklarung, Dokumentation),

Umgang mit Datenschutzverletzungen (interne Meldung und Informationsaustausch unter Be-
achtung des zeitlichen Rahmens, Risikobewertung, Meldung an die Aufsichtsbehdrde und be-
troffene Personen, AbhilfemalRnahmen, Dokumentation),

Gewahrleistung der Betroffenenrechte (interne Meldung und Informationsaustausch, Zustandig-
keiten und beteiligte Stellen, Dokumentation),

Vereinbarungen lber Auftragsverarbeitungen (Zustandigkeiten und beteiligte Stellen, Dokumen-
tation),

— Erlauterungen zur Risikoanalyse und zum Schutzbedarf sowie ein Verfahren, um den Schutzbedarf
Zu bestimmen,

— MaRnahmen fir die Sicherheit der Verarbeitung, Ubergreifend und fiir spezielle Verarbeitungen bzw.
Datenkategorien,

— organisatorische Richtlinien (wie zum Beispiel zum Backup von Daten bzw. zu Sicherungskopien,
zum Virenschutz, zur Protokollierung oder Erstellung eines Loschkonzepts),

— Organisation und Durchfiihrung von Datenschutz-Schulungen und

— Durchfiihrung von regelmafigen Datenschutz-Kontrollen und Audits.

Handlungserfordernis:
Es ist ein auf die BedUrfnisse der offentlichen Stelle angepasstes Datenschutzkonzept zu er-
stellen.

15 Handlungsempfehlungen

Empfehlungen Anmerkungen
Prifung der Zulassigkeit der Daten- | — Priifung, ob das neue Recht fiir alle Prozesse eine
verarbeitungen Rechtsgrundlage bereitstellt

— Prufung von vorhandenen Einwilligungen zur Sicherstel-
lung, dass diese gemal DSGVO wirksam sind

—  Uberpriifung von Dienstvereinbarungen, Satzungsrecht,
Verwaltungsvorschriften und Geschaftsordnungen im
Hinblick auf die Vereinbarkeit mit der DSGVO
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Empfehlungen

Anmerkungen

Einfiilhrung eines Datenschutzma-
nagements insbesondere zur Erfiil-
lung der Dokumentationspflichten

Festlegung von Zustandigkeiten

Entwicklung eines Datenschutzkonzepts

Anpassung technischer und organisatorischer Ma3nah-
men an die Prinzipien der DSGVO, insbesondere Be-
ricksichtigung der Prinzipien privacy bei design und pri-
vacy by default bereits im Zuge der vergaberechtskon-
formen Ausschreibung von IT-Produkten
Dokumentation der technischen und organisatorischen
MaRnahmen (im Rahmen des Datenschutzkonzepts)
Etablierung eines Verfahrens zur regelmafigen Bewer-
tung und Evaluierung der Wirksamkeit der technischen
und organisatorischen Malnahmen

Vorkehrungen zur Erkennung, Bewertung und Behe-
bung oder Eindammung von Datenschutzverletzungen
Schaffung von Reaktions- und Ablaufplanen zum Um-
gang mit Datenschutzverletzungen (im Rahmen des Da-
tenschutzkonzepts)

Organisatorische MaBnahmen zu
Betroffenenrechten festlegen

Festlegungen von Zustandigkeiten

Bearbeitung der Anliegen von Betroffenen unter Beach-
tung der Monatsfrist nach DSGVO

Festlegung der Art und Weise der Bearbeitung von An-
liegen (Stichworte: Geheimhaltung, Vertraulichkeit)
Benennung von Ansprechpartnern flr verschiedene Da-
tenverarbeitungssysteme (um beispielsweise den Aus-
kunftsanspruch tberall in der 6ffentlichen Stelle gewahr-
leisten zu konnen)

Festlegungen zur Umsetzung der Informationspflichten
nach Artikel 13 und 14 DSGVO (zum Beispiel durch Aus-
hange, Standard-Texte in E-Mail-Signaturen und Verof-
fentlichungen auf der Internetseite)

Einfiilhrung oder Anpassung von

Verfahren zur

- Fihrung eines Verzeichnisses
von Verarbeitungstatigkeiten

- Durchfiihrung des Freigabever-
fahrens

- Durchfiihrung der Datenschutz-
Folgenabschatzung

Anpassung eventuell noch bestehender Verfahrensver-
zeichnisse an Artikel 30 DSGVO

Prifung, ob fir alle Verarbeitungen eine Beschreibung
bzw. ein Eintrag im Verzeichnis von Verarbeitungstatig-
keiten vorliegt

Berticksichtigung der an die DSGVO angepassten In-
halte des Freigabeverfahrens und der Freigabeerklarung
(gemal § 4 BbgDSG)

Ablésung der Vorabkontrolle gemal § 10a BbgDSG-alt
durch die Datenschutz-Folgenabschatzung nach Artikel
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Empfehlungen

Anmerkungen

35 DSGVO, die eine umfangreiche Dokumentation erfor-
dert

bis spatestens Mai 2021: Uberpriifung der Verarbeitun-
gen, die nach altem Recht einer Vorabkontrolle unterla-
gen, unter Beriicksichtigung des Artikel 35 DSGVO

Bestellung bDSB und Anpassungen
des Aufgabenbereichs

bei bereits bestellten bDSB: gegebenenfalls Uberprii-
fung der Qualifikation und Unabhangigkeit, Beachtung
neuer Aufgaben und Verantwortlichkeiten

Regelungen treffen, sofern weitere Aufgaben auf die
bDSB ibertragen werden sollen

Priifung, ob angesichts der geanderten bzw. erweiterten
Aufgaben die Ressourcen der bDSB ausreichend sind
Veroéffentlichung der Kontaktdaten und Mitteilung an die
LDA (Artikel 37 Absatz 7 DSGVO)

Beschaftigte gegebenenfalls zur Ge-
heimhaltung verpflichten

Festlegung, ob und wie Beschaftigte im Rahmen organi-
satorischer Malinahmen zur Einhaltung des Datenschut-
zes verpflichtet und belehrt werden
gegebenenfalls Anpassung bereits verwendete Vordru-
cke und Merkblatter an die DSGVO

Priifung und Abschluss von Verein-
barungen bei gemeinsam Verant-
wortlichen

Uberpriifung bestehender Kooperationen im Hinblick auf
eine gemeinsame Verantwortung und gegebenenfalls
Abschluss einer Vereinbarung nach Artikel 26 DSGVO
Uberpriifung der entsprechenden Rechtsgrundlagen und
bestehender Vereinbarungen im Hinblick auf die Anfor-
derungen geman Artikel 26 DSGVO

Dokumentation der Vereinbarung nach Artikel 26
DSGVO und weiterer erforderlicher Dokumente (zum
Beispiel zur Datenschutz-Folgenabschatzung, Frei-
gabeerklarung und Beschreibung flir das Verarbeitungs-
verzeichnis)

Anpassung von Vertragen tber Auf-
tragsverarbeitungen

Uberpriifung der bestehenden Vertrage
Dokumentation der Vertrage
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16 Weitere Informationen und weiterfiihrende Links

Internetauftritt des Europaischen Datenschutzausschusses:
https://edpb.europa.eu/edpb_de

Internetauftritt der Datenschutzkonferenz des Bundes und der Lander:
https://lwww.datenschutzkonferenz-online.de

Internetauftritt der Landesbeauftragten flr den Datenschutz und das Recht auf Akteneinsicht:
https://www.lda.brandenburg.de

Infothek des Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit:
https://www.bfdi.bund.de/DE/Infothek/Informationsmaterial/informationsmaterial-node.html

(hier kdnnen u.a. die Texte zur DSGVO mit Erlduterung kostenfrei als Druckexemplar bestellt oder als
PDF heruntergeladen werden)

Antworten des Bundesministeriums des Innern, fir Bau und Heimat auf hdufig gestellte Fragen zur
DSGVO:
https://www.bmi.bund.de/SharedDocs/faqs/DE/themen/it-digitalpolitik/datenschutz/datenschutzgrundvo-
liste.html

Arbeitshilfen des Bayerischen Staatsministeriums des Innern, fir Sport und flr Integration:
http://www.stmi.bayern.de/sus/datensicherheit/datenschutz/reform_arbeitshilfen/index.php

Praxishilfen der Stiftung Datenschutz:
https://stiftungdatenschutz.org/dsgvo-info/praxishilfen/
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