Das vorliegende Unterrichtsmaterial ist methodisch und didaktisch so aufbereitet, dass
es sich in besonderem MaBe fur Schilerinnen und Schiler der Klassenstufen 8 bis 10
eignet.
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Unterrichtsmaterial : 90 Min. Gemeinsam gegen digitale Gewalt  vonKinga Pierzchald

1. Einleitung (15 Min.)

Einfahrung: Digitale Gewalt ist eine wachsende Herausforderung unserer Zeit. Sie betrifft
Menschen aller Altersgruppen und kann schwere Folgen haben. Gemeinsam kdnnen wir
Strategien entwickeln, um Betroffene zu schitzen und die Verbreitung von Gewalt im
Netz zu stoppen.

Wir schauen uns gleich ein kurzes Video an (2 mal am besten).

° Klicksafe Werbung - Schutzen Sie Ihre Kinder im Internet Werbung:
https://www.youtube.com/watch?v=Cgxpw6bdIOl

WICHTIG: Nur Sequenzen: 00:00 — 0:14/Ausschnitt/0:25-0:48/Ausschnitt

°Aufgabe 1: Nenne die Szenen im Video, die du am starksten empfunden hast. (Plenum)

° Aufgabe 2: Erldutere, ob die Regeln zu Hause den Umgang mit dem Internet positiv
beeinflussen kébnnten? (Plenum)

° Aufgabe 3: Findet ihr, das Video macht Angst oder hilft es bewusster mit der digitalen
Welt umzugehen?
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2. Erarbeitung (30 Min.)

Ubergang: Nachdem wir das Video gemeinsam angesehen und bereits erste Eindriicke
dazu gesammelt haben - welche Szenen besonders stark gewirkt haben, ob Regeln zu
Hause hilfreich sein kdnnen und ob das Video eher Angst macht oder zu einem
bewussteren Umgang mit der digitalen Welt anregt — gehen wir nun einen Schritt weiter.

Jetzt wollen wir unsere Beobachtungen klaren, was genau unter ,digitaler Gewalt*
verstanden wird. Dabei orientieren wir uns an der offiziellen Definition des Bundesamtes
far Sicherheit in der Informationstechnik (BSl), um die verschiedenen Formen digitaler
Gewalt klar zu unterscheiden und zu verstehen.

So knupfen wir direkt an das Video an und verbinden eure personlichen Eindricke mit
fachlichem Wissen.

° Aufgabe 4 (GA oder PA, je nach KlassengroBBe):

A) Zieht ein Kartchen mit einer Form digitaler Gewalt (z. B. Cyberstalking, Doxing,
Hassrede ...).

B) Beschreibt euer Thema mithilfe der BSI-Definition in eigenen Worten.

C) Erlautert mithilfe eines selbst erfundenen, konkreten Beispiels, wie diese Form
digitaler Gewalt im Alltag aussehen kénnte.

D) Bewertet, warum diese Form der digitalen Gewalt fiir Betroffene geféhrlich ist.
E) Prasentiert eure Ergebnisse der Klasse.

F) Formuliert gemeinsam (in PA oder GA) einen kurzen Tafel-Satz, der eure Form digitaler
Gewalt knapp zusammenfasst.

AB 1durch LP erteilt (AB 1 in der Anlage)
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Digitale

Gewalt

3. Vertiefung (25 Min.)

Ubergang: Nachdem ihr die verschiedenen Formen digitaler Gewalt untersucht,
beschrieben, anhand euer Beispielgeschichten erlautert und anschlieBend bewertet
habt, warum diese Formen flur Betroffene gefahrlich sein konnen, habt ihr eure
Ergebnisse erfolgreich im Plenum prasentiert und als Klasse pragnante Tafel-Satze
formuliert.

Damit habt ihr nun ein sehr gutes Verstandnis davon, welche Risiken es im digitalen
Raum gibt und wie man sie erkennen kann. In dem nachsten Schritt wollen wir dieses
Wissen auf eure eigene Lebenswelt Ubertragen.

°Aufgabe 5 (EA):
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A) Formuliere einen Familienvertrag (A4) zum sicheren und verantwortungsvollen
Umgang mit digitalen Medien. Der Vertrag soll die wichtigen Regeln enthalten, die fir
dich und deine Familie sinnvoll sind.

B) Stelle dein Familienvetrag deinem Sitzpartner vor.

C) Dein Familienvertrag soll auBerdem als Ausgangspunkt fiur ein Gesprach zu Hause
dienen, damit ihr als Familie gemeinsam dartber diskutieren kénnt, welche
Regelungen flr euren Alltag passend sind (Hausaufgabe).

4. Transfer (20 Min.)

Ubergang: Nachdem ihr in der letzten Aufgabe euren eigenen Familienvertrag formuliert
und ihn eurem Sitzpartner vorgestellt habt, habt ihr bereits wichtige Uberlegungen
angestellt, wie ein sicherer und verantwortungsvoller Umgang mit digitalen Medien in
eurem Alltag aussehen kann. Euer Vertrag dient nun als Grundlage flir ein Gesprach zu
Hause, bei dem ihr gemeinsam mit eurer Familie passende Regeln entwickeln kénnt.

Damit ihr das Gelernte nicht nur theoretisch kennt, sondern auch im Ernstfall handeln
konnt, gehen wir nun ein Schritt weiter. Hier erhaltet ihr ein fertiges Handout mit
wichtigen Adressen, Telefonnummern von Beratungsstellen, sowie konkreten
Handlungsschritten, die bei Féallen von digitaler Gewalt oder Cyberkriminalitat
notwendig sind. So wisst ihr, an wen ihr euch wenden kénnt und was ihr tun solltet, wenn
ihr selbst oder jemand aus eurem Umfeld betroffen ist.

Handout (Anlage)
°Aufgabe 6:

A) Erarbeitet euch in euren zuvor gebildeten Gruppen oder Paaren eine konkrete
Vorgehensweise, wie ihr mit eurem Fall von digitaler Gewalt umgehen wiirdet. Nutzt
daftir das Handout mit den wichtigen Adressen, Telefonnummern und allgemeinen
Hinweisen.

B) Notiert Schritt fiir Schritt, wie ihr in einem realen Fall handeln wiirdet, an wen ihr euch
wenden kénnt und welche MaBnahmen sofort notwendig wéren.

C) Stelltihr eure Ergebnisse kurz der Klasse vor.
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Lésungen
5. Einleitung

°Aufgabe 1: Nenne die Szenen im Video, die du am starksten empfunden hast.

1. Die Szene: Fremde Personen werden ins Haus gelassen

Was passiert: Eine Mutter 6ffnet die Tur und lasst nacheinander merkwurdige, fremde
Leute ins Haus — sie fuhrt sie freundlich durch, als waren es harmlose Gaste. Am
Schluss geht das Kind mit einem Fremden mit.
Warum sie stark wirkt: Das ist sehr erschreckend, weil man im echten Leben weiB, dass
Eltern normalerweise nicht so leichtgldubig waren. Die Szene macht deutlich, wie
gefahrlich unbedachte Offenheit sein kann — Ubersetzt ins Internet: Fremde Personen,
die sich harmlos geben, kénnen groBes Risiko sein.
Vorsicht bei Online-Kontakten und keine personlichen Treffen ohne Absprache.
(klicksafe.de)

2. Die Szene: Gewalt / extremistische Symbole (bedrohliche Figuren)

Was passiert: Szenen deuten auf Gewalt oder extreme Ideologien hin — Figuren, die
Angst machen und radikale Inhalte symbolisieren.
Warum sie stark wirkt: Extremismus wird nicht nur als Text genannt, sondern visuell als
Bedrohung dargestellt — das erzeugt ein Gefuhl von Gefahr und Dringlichkeit.
Kinder kdnnen online mit radikalen oder gewalttatigen Inhalten in Kontakt kommen;
solche Inhalte sollten erkannt und gemeldet werden.

3. Die Szene: Die Mutter ist ahnungslos / unbedarft

Was passiert: Die Mutter wirkt entspannt und glaubt, alles sei harmlos — selbst wenn
seltsame Dinge passieren.
Warum sie stark wirkt: Das macht witend und traurig zugleich, weil es zeigt, dass
Unwissenheit bei Erwachsenen Kindern schaden kann. Eltern und Erwachsene sollten
sich informieren und Kinder begleiten, nicht nur kontrollieren. (eltern.de)

4. Die Szene: Schnelles, bedrohliches Tempo (Musik / Schnitt)
Was passiert: Das Video nutzt schnellen Schnitt und dramatische Musik, wenn die

Gefahr naherkommt.
Warum sie stark wirkt: Der Schnitt erzeugt Stress und lasst die Szenen bedrohlicher
erscheinen — das soll wachrutteln und die Dringlichkeit zeigen. Medien machen
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Emotionen, genau wie das Internet — man sollte ruhig Uberlegen und nicht in Panik
handeln. (youtube.com)

5. Die Schluss-Szene: Kind geht mit Fremdem weg

Was passiert: Am Ende verlasst das Kind scheinbar mit einem Fremden das Haus.
Warum sie stark wirkt: Das ist der schockierende Hohepunkt — er zeigt die
schlimmstmogliche Folge von Nachlassigkeit. Es ist emotional sehr stark, weil es ein
realistisches Horrorszenario darstellt. Konsequenzen von Leichtsinn kdnnen gravierend
sein — darum Regeln, Kontrolle und Gesprache. (klicksafe.de)

Kurze personliche Reaktion als Schiiler (Ein Beispiel):

“Die Szenen haben mich witend und auch irgendwie traurig gemacht — besonders die,
in der das Kind mit dem Fremden geht. Ich fand die Darstellung noétig, weil sie nicht nur
informiert, sondern auch emotional trifft. Trotzdem glaube ich, dass man in der Klasse
danach lieber sachlich besprechen sollte, was wirklich passieren kann und wie man sich
schutzt, statt nur Angst zu schiren. “

° Aufgabe 2: Erldutere, ob die Regeln zu Hause den Umgang mit dem Internet positiv
beeinflussen kénnten?

Eine mégliche Antwort der Schiilerin/des Schiilers:

“Ja. Regeln zu Hause kdonnen den Umgang mit dem Internet positiv beeinflussen, aber
nur wenn sie klug gemacht und gemeinsam vereinbart sind. Im Folgenden erklare ich
ausfuhrlich, warum das so ist, welche Regeln sinnvoll sind, wie man sie umsetzt, welche
Probleme es geben kann und woran man merkt, dass die Regeln wirken.”

Alternativ:

»Nein. Meiner Meinung nach beeinflussen die Regeln zu Hause den Umgang mit dem
Internet nicht positiv. Oft wirken sie eher zu streng oder unrealistisch, sodass man sich
eingeschrankt fuhlt und trotzdem Wege sucht, diese Regelh zu umgehen. Statt dass man
wirklich etwas Uber einen verantwortungsvollen Umgang lernt, fuhren die Regeln eher zu
Streit oder Frust. Deshalb glaube ich nicht, dass sie meinen Internetgebrauch wirklich
verbessern.*

Warum Regeln helfen kénnen:

- Struktur und Klarheit: Regeln sagen ganz konkret, was erlaubt ist und was nicht.

Jugendliche wissen dann, welche Grenzen gelten (z. B. Zeiten, Inhalte, Kaufe).
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- Schutz vor Risiken: Regeln kdnnen helfen, dass Kinder seltener auf ungeeignete

Inhalte stoBen, nicht mit Fremden chatten oder keine unUberlegten Kaufe tatigen.

- Gewohnheiten statt Panik: Gute Regeln bauen gesunde Mediengewohnheiten auf (z.
B. kein Handy im Schlafzimmer), die langfristig besser sind als kurzfristige Verbote.

- Fordern von Verantwortungsbewusstsein: Wenn Kinder in die Regel-Vereinbarung
mit einbezogen werden, Ubernehmen sie eher Verantwortung fur ihr Verhalten.

- Basis fur Gesprache: Regeln sind ein Anlass, Uber Gefahren zu reden mit den Eltern,

Erziehungsberechtigten (Cybermobbing, Datenschutz) — nicht nur ,du darfst nicht®,
sondern ,darum nicht“.

Was machen die Regeln mit den Jugendlichen, wenn nicht erklart werden:

- Angstbasierte Regeln statt echter Gesprache

Die Werbung zeigt ziemlich drastisch, wie gefahrlich das Internet sein kann. Wenn meine
Eltern so etwas sehen, reagieren sie manchmal Ubertrieben streng, weil sie mich
schutzen wollen. Das Problem:

Statt mit mir zu reden, machen sie neue Verbote,

und ich habe das Gefluihl, nicht ernst genommen, sondern nur kontrolliert zu werden.
Solche Regeln fuhren nicht dazu, dass ich bewusster online bin — eher dazu, dass ich
mich eingeengt fuhle.

- Heimliches Verhalten

Wenn die Regeln sehr streng sind, z. B.: kein Handy im Zimmer, nur eine bestimmte Zeit
online, bestimmte Apps komplett verboten,
dann fangen manche an, Dinge heimlich Zu machen.
Das ist dann eigentlich viel geféhrlicher, weil man Fehler macht und sich nicht traut, mit
den Eltern zu reden, falls etwas Schlimmes passiert.

- Misstrauen statt Vertrauen

Die Klicksafe-Werbung steht im Zeichen von ,,Gefahr“ und ,Schutzen“. Das sorgt oft
dafur, dass Eltern denken, wir hatten keine Ahnung, was wir im Internet tun.
Dadurch entstehen Regeln, die wie Misstrauen wirken:

 Uberwachung,
¢ Handy-Kontrollen,

¢ Einschrankungen ohne Erklarung.
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Wenn meine Eltern mir aber nicht vertrauen, fuhle ich mich nicht ernst genommen — und
dann halte ich mich weniger an Regeln.

-  Weniger Selbststandigkeit

Eltern denken nach so einer Werbung oft, sie mussten alles kontrollieren. Aber wir
mussen doch lernen, selbststandig im Internet klarzukommen:

Wie erkenne ich gefdhrliche Seiten?
Wie schitze ich meine Daten?

Wie melde ich Mobbing?
Wenn alles nur verboten wird, lernt man diese Dinge nicht. Das heiBt: Strenge Regeln
kénnen verhindern, dass man digitale Kompetenz entwickelt.

- Ubertriebene Angst macht es schwerer

Wenn Eltern durch die Werbung angstlich werden, Ubertragen sie das auf uns. Dadurch
bekommt man manchmal selbst ein schlechtes Gefuhl, obwohl man eigentlich sicher
unterwegs ist.
Zu viel Angst fuhrt eher zu Unsicherheit als zu bewusstem Verhalten.

Wenn Regeln gemeinsam besprochen werden und klar ist, warum es sie gibt, dann
funktionieren sie viel besser und fuhlen sich nicht unfair an.

° Aufgabe 3: Findet ihr, das Video macht Angst oder hilft es bewusster mit der digitalen
Welt umzugehen?

Eine moglich kritische Antwort einer Schilerin oder einen Schiiler:

”Das Klicksafe-Video kann sowohl Angst machen als auch helfen, bewusster mit der
digitalen Welt umzugehen. Ob es uberwiegend das eine oder das andere bewirkt, hangt
stark von der Umgebung und Nachbereitung ab: Wird das Video nur gezeigt und man
bleibt mit dem Schock allein, iUberwiegt Angst und Unsicherheit. Wird es aber begleitet
— durch Erklarungen, praktische Tipps und Gesprache — dann wird die anfangliche
Angst zu sinnvoller Vorsicht und echtem Lernen.

Perspektive: Das Video macht Angst
Erste emotionale Reaktion
Wenn ich das Video sehe, fuhle ich mich oft sofort angespannt oder verunsichert. Die

dramatischen Bilder, die Musik und die Art, wie Gefahren dargestellt werden, treffen
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einen — und bleiben im Kopf. Man denkt: ,Das kann mir auch passieren.“ Das ist
erschreckend.

Wieso Angst problematisch sein kann ?

- Hilflosigkeit: Wenn nur Schreckensszenen gezeigt werden, ohne zu erklaren, was

man tun kann, fuhle ich mich machtlos. Angst fiuhrt manchmal dazu, dass man das

Thema verdrangt, statt aktiv zu werden.
- Scham und Schweigen: Wer schon unangenehme Erfahrungen hatte, schamt sich

vielleicht und redet nicht mit Eltern oder Lehrer*innen — aus Angst vor Vorwurfen
oder Bestrafung.

- Uberreaktion der Eltern: Eltern, die das Video sehen, reagieren oft streng (Kontroll-
Apps, Zugangsverbote). Das kann zu Streit fuhren und dazu, dass wir heimlich

weitermachen — also genau das Gegenteil von Schutz.
- Panik statt Handeln: Manche andern dann gar nichts oder handeln panisch (z. B. alle

Kontakte loschen), ohne zu verstehen, welche MaBnahmen sinnvoll und nachhaltig
sind.

Perspektive: Das Video schafft Bewusstsein
Warum es aufrittelt?

Das Video macht ein Thema sichtbar, das viele von uns sonst ignorieren. Gerade wenn
Leute eherlocker mit Datenschutz oder Online-Risiken umgehen, sorgt so ein Spot dafur,
dass man Uberhaupt hinschaut — und das ist manchmal nétig.

Wie das Video helfen kann:

- Aufmerksamkeit: Es weckt Interesse und Gesprachsbedarf—ideal als Einstiegin den
Unterricht oder als AnstoB fur ein Familiengesprach.

- Sensibilisierung: Nach dem Video achtet man eher auf Einstellungen, Passworter,

fremde Kontakte oder auf das, was man postet. Man wird vorsichtiger.
- Motivation zum Handeln: Wenn das Video mit konkreten Tipps verknupftist (z. B. wie

man Privatsphare-Einstellungen andert, wo man Hilfe bekommt), ergibt die Angst
einen Sinn und verwandelt sich in praktische Schritte.

- Diskussionsstarter: Im Unterricht kann es gut funktionieren, wenn danach moderiert
wird — dann lernen wir, Risiken einzuschatzen und richtig zu reagieren.

Kurz gesagt: Das Video weckt Alarmbereitschaft — ob daraus Angst oder echtes
Bewusstsein wird, entscheidet die Art, wie wir selbst damit umgehen.

6. Erarbeitung

°Aufgabe 4 (GA oder PA, je nach KlassengréBe):
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A) Zieht ein Kartchen mit einer Form digitaler Gewalt (z. B. Cyberstalking, Doxing,
Hassrede ...).

B) Beschreibt euer Thema mithilfe der BSI-Definition in eigenen Worten.

C) Erldutert mithilfe eines selbst erfundenen, konkreten Beispiels, wie diese Form
digitaler Gewalt im Alltag aussehen kénnte.

D) Bewertet, warum diese Form der digitalen Gewalt flir Betroffene geféhrlich ist.
E) Prasentiert eure Ergebnisse der Klasse.

F) Formuliert gemeinsam (in PA oder GA) einen kurzen Tafel-Satz, der eure Form digitaler
Gewalt knapp zusammenfasst.

AB1
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Cyberstalking

l Unerlaubtes

Cybermobbing Lokalisieren

N

Missbrauchliche
Verwendung von
Informations-
technologie

DIGITALE
GEWALT

Hassrede —— «—

Bildbasierte \ Ident!t?tsdigbstahl /
Gewalt T Identitatsmissbrauch
Doxing

Quelle: Bundesamt fuir Sicherheit in der Informationstechnik

Antwortbeispiele (SuS-Perspektive, 8.-10. Klasse)

1. Cyberstalking — Beispiel

»Ich kdnnte mir vorstellen, dass Cyberstalking so aussieht, dass eine Person aus meiner
Klasse standig meine Online-Aktivitaten Uberwacht. Zum Beispiel schaut sie dauernd,
wann ich zuletzt online war, schickt mir stdndig Nachrichten, obwohlich nicht antworte,
und schreibt sogar meinen Freunden, wenn ich nicht sofort zurtickschreibe. Ich hatte
dann das Gefuhl, nicht mehrin Ruhe gelassen zu werden.

2. Unerlaubtes Lokalisieren — Beispiel

»Ein Beispiel ware, wenn mein Ex-Freund heimlich die ,Standort teilen‘-Funktion aktiviert
hat, ohne dass ich es gemerkt habe. Er kdonnte dann jedes Mal sehen, wo ich gerade bin
— sogar wenn ich bei Freundinnen bin oder auf dem Weg zur Schule. Das ware total
gruselig und wirde mir Angst machen.

3. Missbrauchliche Verwendung von Informationstechnologie — Beispiel

»,Das konnte so aussehen, dass jemand meine Smart-Home-Gerate kontrolliert. Zum
Beispiel schaltet eine Person ohne mein Wissen die Kamera an, macht das Licht an oder
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aus oder andert das Passwort fur das WLAN. Ich wirde mich in meinem eigenen Zuhause
nicht mehr sicher fuhlen.*

4. Identitatsdiebstahl / Identitatsmissbrauch — Beispiel

»otellt euch vor, jemand hackt meinen Instagram-Account und schreibt beleidigende
Kommentare in meinem Namen an andere. Alle denken dann, ich hatte das wirklich
gesagt. Ich kénnte groBen Arger bekommen, obwohl ich gar nichts gemacht habe.“

5. Doxing — Beispiel

»Ein Beispiel ware, wenn jemand aus der Schule meine Adresse, mein Geburtsdatum
und peinliche Fotos sammelt und dann in einer WhatsApp-Gruppe oder sogar 6ffentlich
auf TikTok postet. Dadurch kénnten vollig Fremde plotzlich wissen, wo ich wohne, und
ich wirde mich mega gefahrdet fihlen.*

6. Bildbasierte Gewalt - Beispiel

»lch konnte mir vorstellen, dass jemand im Unterricht heimlich ein Foto von mir macht,
wie ich gerade blod schaue, und es dann ohne meine Erlaubnis in die Klassen-Gruppe
stellt. Andere machen sich dartber lustig, und ich kann nichts dagegen tun. Das ware fur
mich total verletzend.

7. Hassrede - Beispiel

»Ein konkretes Beispiel ware, wenn jemand in den Kommentaren unter meinem Video
schreibt, dass ich hasslich bin und ich mich schamen soll, Uberhaupt etwas zu posten.
Vielleicht schlieBen sich andere an. Das wirde mich richtig fertig machen.“

8. Cybermobbing - Beispiel

»Cybermobbing kdnnte so aussehen, dass jemand in der Klasse ein Fake-Profil Uber
mich erstellt und dort peinliche Bilder und Lugen postet. Andere aus der Schule folgen
dem Profil und lachen dartber. Ich wirde jeden Tag mit Angst aufs Handy schauen.*

7. Vertiefung
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° Aufgabe 5 (EA):

A) Formuliere einen Familienvertrag (A4) zum sicheren und verantwortungsvollen
Umgang mit digitalen Medien. Der Vertrag soll die wichtigen Regeln enthalten, die fir
dich und deine Familie sinnvoll sind.

B) Stelle dein Familienvetrag deinem Sitzpartner vor.

C) Dein Familienvertrag soll auBerdem als Ausgangspunkt fur ein Gesprach zu Hause
dienen, damit ihr als Familie gemeinsam dartiber diskutieren kénnt, welche
Regelungen flir euren Alltag passend sind (Hausaufgabe).

Hier ist ein Beispiel fiir einen Familienvertrag.

Familienvertrag — Sicherer und verantwortungsvoller Umgang mit digitalen Medien
b 4T KT o7 1 =Y o S mir und meiner Familie

Wir vereinbaren folgende Regeln, damit wir digitale Medien sicher, fair und
verantwortungsvoll nutzen.

1. Respektvoller Umgang

Wir gehen online genauso respektvoll miteinander um wie im echten Leben.
> Keine Beleidigungen, kein Weiterleiten von peinlichen Inhalten, keine o6ffentlichen
Streitereien.

2. Schutz der Privatsphére

Ich passe bewusst auf meine persdnlichen Daten auf.
> Keine Weitergabe von Adresse, Telefonnummer oder Fotos an Fremde.
> Social-Media-Profile sind privat oder haben sichere Einstellungen.

3. Bewusster Umgang mit Bildern
Wir teilen keine Fotos oder Videos von anderen ohne deren Einverstandnis.
> Auch in der Familie schicken wir keine Bilder weiter, die jemand nicht mochte.

4. Zeitregeln fiir die Nutzung

Wir legen gemeinsam fest:
> Wann Bildschirm- und Handyzeiten sinnvoll sind (z. B. keine Nutzung wahrend des
Essens, nicht direkt vor dem Schlafen).
> Schulaufgaben und Verpflichtungen haben Vorrang.

5. Sicherheit geht vor

Ich verwende sichere Passworter, achte auf Zwei-Faktor-Authentifizierung und 6ffne
keine verdachtigen Links.
> Wenn etwas komisch aussieht, spreche ich sofort mit einem Erwachsenen.
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6. Offene Kommunikation

Wenn ich online etwas Unangenehmes, Gefahrliches oder Komisches erlebe, sage ich
es meiner Familie, ohne Angst vor Arger haben Zu mussen.
> Wir reden dartber und suchen gemeinsam Losungen.

7. Keine Uberwachung, sondern Vertrauen

Wir halten fest:
> Keine heimlichen Kontrollen oder Spionage-Apps.
> Vertrauen ist die Basis, aber wir sprechen offen, wenn jemand unsicher ist.

8. Umgang mit Konflikten

Wenn es Streit Uber Mediennutzung gibt, losen wir ihn im Gesprach.
> Keine impulsiven Verbote.
> Wir Uberlegen gemeinsam, was fair ist.

9. Unterstiitzung im digitalen Alltag

Wenn ich technische Hilfe brauche oder etwas nicht verstehe, kann ich meine Familie
fragen.

> Umgekehrt helfe ich, wenn jemand aus der Familie digitale Unterstltzung braucht.

10. RegelmaBige Uberpriifung
Wir schauen einmalim Monat kurzzusammen, ob der Vertrag noch passt oder angepasst
werden muss.

Unterschriften:
Ich:

Eltern/Erziehungsberechtigte:
Datum:

8. Transfer
°Aufgabe 6:

A) Erarbeitet euch in euren zuvor gebildeten Gruppen oder Paaren eine konkrete
Vorgehensweise, wie ihr mit eurem Fall von digitaler Gewalt umgehen wiuirdet. Nutzt
daflr das Handout mit den wichtigen Adressen, Telefonnummern und allgemeinen
Hinweisen.

B) Notiert Schritt fiir Schritt, wie ihr in einem realen Fall handeln wiirdet, an wen ihr euch
wenden kénnt und welche MaBnahmen sofort notwendig wéren.
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C) Stelltihr eure Ergebnisse kurz der Klasse vor.

Handout und VERHALTENSWEISE IM CYBERKRIMINALITATSFALL:
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Polizei - Bundeskriminalamt (BKA)

Notruf: 110

Webseite: https://www.bka.de

Nationale Zentralstelle fiir Cybercrime (ZIT)
beim BKA

Telefon: Hotline 030 18555-0

Webseite: https://www.bka.de

Verbraucherzentrale Bundesverband (vzbv)

Adresse: MarkgrafenstralRe 56, 10117 Berlin

Telefon: 030 258 00-0
Webseite: https://www.verbraucherzentrale.de

Nummer gegen Kummer e.V. (Beratung bei

Cybermobbing, digitaler Gewalt)

Telefon: 116 111 (kostenfrei, anonym)

Webseite: https://www.nummergegenkummer.de
Jugendschutznetz/Online-Beratung bei digitaler Gewalt
Webseite: www.jugendschutz.net

Klicksafe - erste Hilfe App fiir Betroffene von Cybermobbing
https://www.klicksafe.de/interaktive-medien/cyber-mobbing-erste-
hilfe-app

HateAid - rechtsichere Screenshots erstellen
https://hateaid.org/rechtssichere-screenshots/

Haecksen- Technische Hilfe bei Cyberstalking
https://antistalking.haecksen.org/
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VERHALTENSWEISE IM CYBERKRIMINALITATSFALL

Hier sind einige allgemeine Schritte, die Jugendliche beachten sollten, um sich vor
Cyberkriminalitdt zu schiitzen und im Falle eines Vortfalls richtig zu handeln:

L. Sichere Passwirter verwenden:
Mutze starke, einzigartige Passwiner for deine Konten und dndere sie regelmalig. Vermeide
eintache oder ottensichtliche Passwirter.

2. Personliche Daten schutzen:
Teile keine sensiblen Intormationen wie Adresse, Telefonnummer oder Schulname &Gtfentlich im
Internet oder nur auf vertravenswirdigen Platttormen.

3. Vorsichtig beim Teilen von Inhalten sein:
Uberlege gut, was du online teilst. Einmal veréftentlicht, kann es schwer geldscht werden und
misshraucht werden.

4. Akmelle Software verwenden:
Halte Betriehssystem, Browser und Apps stets auf dem neuesten Stand, um Sicherheitsliicken zu
vermeiden.

5. Vorsichtig bei verdichtigen E-Mails und Links:
Otine keine unbekannten Anhange oder Links, da sie Schadsoftware enthalten konnen.

6. Mutzung von Sicherheitssoftware:
Installiere eine zuverlassige Antiviren- und Firewall-Sottware und halte sie aktuell.

7. Privatsphare-Einstellungen prufen:
Stelle die Privatsphire-Einstellungen in sozialen Netzwerken so ein, dass nur Freunde deine
Inhalte sehen kinnen.

8. Verhalten bei Cybermobbing:

Bleibe ruhig und melde den Tater & Vorfille an eine Vertravensperson, die Plattformbetreiber und
Polizei.
9. Was tun im Verdachtstall?

- Informiere einen Erwachsenen, z.B. Eltern oder Lehrer.

- Motiere, was passiert ist, z.B. Screenshots oder Nachrichten.

- Melde den Varfall bei der Polizei oder bei spezialisierten Hotlines (z.B. , Jugendschutz im
Internet™).

10, Aufklirung und Unterstiitzung suchen:
‘Wenn du Opfer von Cyberkriminalitat wirst, suche Unterstiitzung bei Vertrauenspersonen oder
Fachstellen.

Diese Schritte kinnen helfen, sich sicher im Internet zu bewegen und im Emstfall richtig zo
reagieren.

Eine Antwort von den SusS:
Schritt-fliir-Schritt-Vorgehensweise bei digitaler Gewalt
- Sofortige MaBhahmen ergreifen

-Beweise sichern: Screenshots, Chatverlaufe, E-Mails, Fotos oder andere relevante
Inhalte speichern.

-Kontakt mit der betreffenden Person abbrechen: Profil blockieren oder sperren, um
weiteren Kontakt zu verhindern.

-Gerate sichern: Bei Verdacht auf Cybermobbing oder Missbrauch das Gerat nicht mehr
unnotig anruhren, um Beweise zu wahren.
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-Unterstutzung suchen

-Vertrauenspersonen informieren: Freund*innen, Familienmitglieder oder eine
Vertrauensperson ansprechen.

-Professionelle Hilfe in Anspruch nehmen: Bei psychischer Belastung eine
Beratungsstelle oder den Schulpsychologen kontaktieren.

-Kontakt zu spezialisierten Stellen aufnehmen

-Polizei: Bei Bedrohungen, Notigung oder Straftaten sofort die Polizei verstandigen
(Notruf 110).

-Online-Beratungsstellen: z.B. Nummer gegen Kummer, Jugendnotmail, Cybermobbing-
Hotline — hier kann man anonym Rat und Unterstltzung erhalten.

-Hilfsorganisationen: z.B. Eckhaus, Verein gegen digitale Gewalt, die auf digitale Gewalt
spezialisiert sind.

-MaBnahmen zum Schutz der Privatsphare

-Datenschutzeinstellungen auf sozialen Medien Uberprifen und anpassen.
-Persdnliche Daten nicht 6ffentlich zuganglich machen.

-Nutzerkonten auf den Plattformen auf Privat stellen.

-Rechtliche Schritte prufen

-Bei schweren Fallen (z.B. Verleumdung, Bedrohung, Identitatsdiebstahl) rechtlichen
Beistand suchen.

-Anzeige bei der Polizei erstatten, um eine Anzeige wegen digitaler Gewalt zu
dokumentieren.

-Pravention und Nachsorge
-Schulische oder auBerschulische Praventionsangebote nutzen.
-Fortlaufend den Kontakt zu Beratungsstellen halten.

-Weiterfuhrende MaBnahmen mit Fachkraften besprechen, z.B. Mediation oder
rechtliche Schritte.

-Wichtige Adressen und Telefonnummern:
*Polizei Notruf: 110
*Nummer gegen Kummer (kostenfrei, anonym): 116 111

¢Jugendschutztelefon: 0800 111 0333
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e|nternet- und Jugendschutzberatung: www.klicksafe.de
eBeratungsstelle gegen digitale Gewalt: [je nach Region, z.B. lokale Organisationen]

Bei akuten Bedrohungen immer sofort die Polizei verstandigen. Fiir weniger
dringende Faélle professionelle Unterstiitzung suchen und Beweise sichern.
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